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AM-SEV：可验证密码设计的度量理论、
AI 引擎与 Tempest v4 实例

田岳洲

摘要—密码学伪随机数生成器支撑密钥生成与随机掩码等
安全机制，其可验证设计需要在部署前核查结构条件及实现一致

性。对于 AND–XOR–旋转（AND-RX）候选，端口与执行顺序
的改变会使旧度量失配，如何保持数学对象、程序语义和证据范

围一致是本文研究的问题。本文提出 AM-SEV“结构分析—修
复—复核”方法，以可逆更新替换旧算法中合并输入的操作，用

秘密子密钥驱动 32 轮顺序计算构建 Tempest v4-R1：16 位缩小
模型的 65536 种输入在 9 种轮数下均产生不同输出；C 与独立
Python 实现的 125000 字节输出逐字节一致；八通道字节接口实
测吞吐量为 2.646 Gbit/s，核实了结构修复、实现对应与运行效
率。这些结果为原创 AND-RX 设计的缺陷定位、版本修订和独
立复核提供依据，完整原语的密码学安全性仍待进一步分析。

关键词—结构密码分析；二次布尔映射；极化秩；可复现验
证；证据分级；AI 辅助设计。

I. 引言

A. 研究背景与问题价值

从网络通信、软件防护到科学计算，随机数都参与

系统的关键决策。不同用途对随机性的要求并不相同：

仿真关注统计分布与可重复性，密码系统还要求攻击者

难以从已知输出预测未知输出或恢复秘密。伪随机数生

成器（PRNG）用确定性程序将短种子扩展成长流；用
于密码用途时，种子质量、核心结构和调用规则共同决

定其能否满足预期安全条件。因此，研究生成器不能只

比较速度与有限样本的统计表现，还需要检查支撑构造

的假设是否在具体程序中成立。

实际事故体现了不同层次的风险。Debian OpenSSL
（CVE-2008-0166）的错误补丁削弱了熵混入，使受影响

PRNG 主要依赖进程号；常见 PID 配置下，每架构仅
有 32767 条候选流1。2010 年 PS3 ECDSA 漏洞因复用
秘密签名随机数而允许恢复签名私钥2；这与本文 CTR

1Debian DSA-1571-1：https://www.debian.org/security/2008/dsa-1571；候选流
范围：https://wiki.debian.org/SSLkeys。

2fail0verflow，Console Hacking 2010: PS3 Epic Fail，27C3：https://media.ccc.
de/v/27c3-4087-en-console_hacking_2010。

接口所要求的公开 nonce 同密钥唯一，是不同的使用约
束。Dual_EC_DRBG 则说明，公开参数也可能隐藏选参
者掌握的陷门关系；NIST 于 2015 年正式移除了该生成
器3。这些事件提示，需要分别检查代码依赖、接口前提

和参数来源。本文未对上述漏洞运行检测，也不以常量

可复算替代无后门证明。

本文将问题收窄到 AND–XOR–旋转（AND-RX）设
计。它以按位 AND 提供非线性，以 XOR 和循环旋转
连接字与比特，便于把轮函数写成明确的有限布尔程

序。对于这类程序，某些局部性质可以精确求解；但端

口、赋值顺序或输出接口一旦改变，原来的结论可能不

再对应实际实现。本文研究的具体问题是：怎样把一个

AND-RX 候选的程序对象、结构查询、缺陷反例与修
复证据连接起来，使设计修改后的每条结论仍能独立复

核？这既能发现不满足构造要求的实现，也能避免把局

部性质误读为完整密码安全性。

B. 相关研究

已有研究为这一问题提供了不同层次的工具。BBS
与 RSA 类生成器展示了在明确困难性假设下建立伪随
机性的路线 [11], [12]；AES-CTR 与 ChaCha20 则是基
于已有密码原语的常见生成方式 [3]。这类工作说明了
构造级论证的重要性。另一方面，xoshiro 与 PCG 侧重
快速生成及统计质量 [1], [2]；它们的状态更新和输出
变换须分别分析，不能将统计质量直接等同于计算不可

预测性。

在结构分析方面，二次映射的仿射导数、布尔函数

的 Walsh 谱以及 SIMON 类轮函数的精确差分与线性
表达式，为局部秩计算提供了基础 [15], [16]。SAND、
Ascon 等设计表明 AND、XOR 和旋转可以用于构造密

3陷 门 机 制：https://projectbullrun.org/dual-ec/back-door.html；NIST
2015 年 修 订 公 告：https://www.nist.gov/news-events/news/2015/06/
nist-revises-key-computer-security-publication-random-number-generation。
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码原语 [13], [14]。多轮分析则需要进一步处理组件之
间的传播与依赖；宽轨迹方法以及 MILP/SAT 搜索分别
提供了相应的论证与建模手段 [4]–[6]。
自动化工具已将多个分析环节连接起来。CLAASP

以组件图描述原语，并支持代码生成、约束模型、代数

分析、统计和神经区分器等功能 [7]；Gohr 的工作展示
了学习型区分器在减轮密码分析中的用途 [9]。TestU01
等统计工具从输出样本检查特定偏差 [8]。本文以这些
方法为基础，关注它们在本实例的版本修订过程中如何

形成可重建的论证链，不将设计时分析、自动搜索或统

计检验本身列为首创。

C. 问题与挑战

上述理论与工具并不会自动解决一个持续修改的

原创候选的全部安全问题。对本项目，需要直接处理以

下三个难点。

第一，精确查询与完整安全之间存在范围差异。二

次映射在固定差分或固定输出掩码下可用秩给出精确

结果，但这不等于完成全局最优化；实际顺序级联还可

能提高次数，使二次公式失去适用前提。高次数、低样

本相关或未见碰撞也不能独立转化为攻击复杂度下界。

第二，数学对象与执行语义必须对应。快照读取与

顺序读取可以产生不同函数；相同目标字的多次写入可

能保留、累加或覆盖前一步贡献。端口调整后，旧矩阵、

证书或小模型结果不能仅通过修改版本名而沿用。

第三，不同证据不能相互替代。局部证明、缩小模

型穷举、全宽抽样、输出统计与实现测量回答不同问题。

分组核心与字节接口的区别，以及失败、超时和筛选记

录，都需要随结果保留。本文要补齐的是这些环节在本

实例中的对应关系，而非声称现有平台普遍缺少相关能

力；与既有工具的等预算效率比较仍未完成。

D. 本文方法与主要贡献

针对上述问题，本文提出 AM-SEV 度量与核查框
架，以程序版本、计算对象、输入分布、字宽轮数、查

询范围和证据等级共同标识一条结论。局部度量用于定

位结构问题，反例决定修复对象，再由独立计算或实现

检查复核修复。候选可以来自人工、进化算子或语言模

型，提案来源不改变核查条件。Tempest v4-R1 是这一
方法的研究实例；v3 保留为缺陷与修复的对照。

本文的主要贡献如下。

1) 限定对象的局部推导。以经典二次导数和 Walsh 公
式为基础，证明完整四字交互图在 W = 2m 时极化

满秩（命题 III.1），给出非二次幂字宽反例，并修正
v4 影子的单字读字秩重叠公式。固定查询的精确值
与全局搜索、次数上界与实际达界分别记录。

2) 由反例驱动的结构修复。从 v3 的非单射字内映射、
公开调度退化和依赖覆盖出发，给出 v4-R1 的目标
排除顺序剪切、秘密子密钥、32 轮分组置换及完整
逆算法，并给出保留未知 PRP 优势项的条件性输出
界。置换性修复了相应构造缺陷，不被解释为完整

128 位安全证明。
3) 分层且保留负面结果的核查。分别对当前分组核心

EK 和 R1-P4 字节接口 P ◦EK 报告完整 16 位模型
计数、指定掩码谱、全宽抽样、源码一致性、统计电

池以及软件和硬件成本。BigCrush 标记、零活动见
证及求解超时等与正面结果一并保留，避免跨对象

或跨版本合并结论。

4) 候选生成与性质验证分开的引擎。实现 L1 筛查、L2
指定查询、证书复核及拒绝原因记录，以 v3.1 的真
实依赖覆盖错误作为回归控制。现有结果支持这一

核查流程的实例化，不宣称已经完成独立候选集上

的搜索优势比较。

AM-SEV 的目标是使局部数学结果、程序修复和复核
材料相互对应；原创原语的完整密码安全性仍需独立分

析。图 1给出方法与实例总览。第二至四节介绍背景、
度量和引擎，第五至六节定义并分析 v4，第七至八节
报告工程与实验，第九节讨论结果与边界。

a) 代码与复现材料: 项目 GitHub 仓库为https:
//github.com/paim-creater/prng。随稿源码、常量、证书及
实验记录以 v4-R1标识分组版本、以 R1-P4标识字节流
配置，与历史 v3 工件分别保存。项目的 tempest-rng
条目已被 awesome-cryptography-rust 的 PRNG 栏目收
录4；此处只说明软件目录收录事实，不表示经过独立

密码安全评估。

II. 背景与威胁模型

A. PRNG 框架与安全游戏

采用三元组 (S,Φ, φ) 表示发生器：状态空间、状
态转移、输出函数；第 t 次输出为 xt = φ(Φt(s0)) [1]。
当前 v4 采用四个 64 位字的带密钥分组置换 EK；公开

4收录页面：https://github.com/rust-cc/awesome-cryptography-rust。
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AM-SEV ∙TEMPEST v4-R1
局 部 度 量 → 结 构 修 复 → 可 独 立 核 查 的 证 据

1 问题与反例 2 分析工具 3 结构修复 4 v4 算法结构 5 分层证据

v3：三类结构反例

0

1
h 0

h(0) = h(1) = 0

非单射的字内自乘

公开调度逐步退化

公开注入被后续赋值覆盖

01011010 11000101
输出统计只观察有限样本

结构分析定位缺陷
反例为修复提供依据

差分：固定输入差分

DaF (x) = Max + ba

pF (a) = 2− rank Ma

二次映射的仿射导数

线性：固定输出掩码

maxω |f̂(ω)| = 2−r/2

二次布尔函数的极化秩

代数：电路次数传播

deg(fg) ≤ deg f + deg g

次数上界与依赖检查

人工智能提案→ 独立核查
候选来源不改变验收标准

排除目标字的顺序剪切

秘密子密钥与公开常量分离

完整分组的计数器输出

xd ← xd ⊕ f(x ̸=d)

右端不读取被更新的目标字

按相反顺序逐步撤销

已证明固定密钥下为置换

完整原语的具体
安全性仍开放

秘密主密钥 K（256 位）
33 步扩展；34 个子密钥

q0, . . . , q33

公开输入：N128 ∥ j128

前白化 ⊕q0

32 个完整数据轮

A → B → C → D
B : ⊕qi+1 ⊕ Ci

每轮 26 个字级与门

后白化 ⊕q33

完整 256 位输出∙
输出剪切∙大端序

缓冲未消费字节；计数器加一

证 明

置换性；指定影子极化秩

穷举：W=4
完整差分表

指定掩码的 Walsh 谱

统 计
GM/T 通过；

NIST/Rabbit 通过

性 能

2.646 Gbit/s
Ryzen 9 8940HX ∙单线程

未建立完整密码
的 128 位安全性

256 位
带密钥分组置换

32 轮
完整 A–B–C–D

局 部 秩 256*
指定二次影子掩码

2.646 Gbit/s
统一读取壳基准

* 仅指 W=64 时 A 模块快照二次影子的全字奇偶输出掩码；不是顺序 A 模块或完整密码的安全界。

K：主密钥；N：不重复数；j：分组计数器；qi：秘密子密钥；Ci：公开轮常量。

图 1. AM-SEV 的分析、修复与核查流程及 v4-R1 实例。第二栏仅对相应二次对象成立：a 为非零输入差分，Ma 为仿射导数的线性部分，pF (a) =

maxb DPF (a, b)；r 为二次布尔函数 f 的极化秩，f̂(ω) 为输入掩码 ω 下的归一化 Walsh 系数。第四栏的秘密子密钥与公开输入分别走线；每轮 26 个
AND 均为字级操作。局部影子秩、统计结果与实测吞吐各自保留适用范围，不表示完整密码已达到 128 位安全性。图中 NIST 通过指比例与行级均匀性判据，
Rabbit 按其电池 P 值判据验收；标记项在第八节报告。字节接口在 32 轮之后施加公开的 4-AND 输出剪切；每轮 26 个 AND 是分组核心的计数。

输入 N‖BE128(j) 经 EK 和公开输出置换 P 后，形成

R1-P4 字节流。初始化保存子密钥、nonce、计数器及余
字节缓冲。图 2区分三个查询对象。旧 v3 公开调度的
固定点与初始化/提取结构只用于历史反例，不是 v4 的
运行规则。

a) 差分概率的三个层次: 为明确后文每个极
值的范围，定义

DPΦ(a, b) = 2−n#{x : DaΦ(x) = b},

pΦ(a) = max
b

DPΦ(a, b),

DP(Φ) = max
a ̸=0

pΦ(a).

本文原记号 DP(a) 等于 pΦ(a)。方向 a = 0 不参加全局

最大化；固定 a 与遍历全部 a 6= 0 不是同一任务。概率

默认基于完整输入空间上的均匀 X。固定密钥的分布、

对密钥平均的分布，以及初始化所得状态分布也应分别

标注。

表 I统一主要记号。四字核心有 n = 4W 个输入位，

旧字内映射 h 只有 W 个输入位；二者的像、导数与秩

分别计算。

B. 威胁模型

按 Kerckhoffs 原则，攻击者知道全部算法。主要考
虑密钥恢复与统计区分两种游戏，其正式定义放在实例

之后。本文给出保留未知 PRP 优势项的条件输出归约，
但未得到原创原语的具体优势上界。密钥长度是参数，

不是 2128 或 2256 攻击复杂度定理。任意发生器也没有

普遍适用的纯生日界，因为输出关系可能更早暴露。选

择 nonce、相关密钥、状态恢复、预测抵抗及回溯抵抗
需要分别研究。

分析使用代数次数、二次导数／相关计算、小状态

计数与模型路径搜索。模型最优值只有在编码和概率
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v4 二次影子 Shv4

六个 A 增量读取共同输入
按目标字异或累加

固定非零差分或输出掩码

导数秩、极化秩与精确局部公式

对象：单独定义的二次映射

v4 带密钥分组置换 EK

前白化 → 32 轮 A–D → 后白化
各更新按顺序读取最新状态

置换证明、缩小 DDT、谱与次数

对象：固定秘密密钥下的完整分组映

射

v4 字节生成接口 GK（R1-P4）

X = N∥BE128(j)，输出 P (EK(X))

公开 N 同密钥唯一，j 为计数器

全部 256 位大端输出，保留余字节

对象：统计字节流；条件界保留 PRP
项

阅读约定：先固定对象、输入分布、字宽、轮数与查询范围；v3 仅作为后文的历史反例与修复对照。

图 2. 当前 v4-R1 的三个分析对象。左侧固定六个 A 增量于共同输入，按目标字异或累加，仅用于二次局部查询；中间是实际顺序执行的带密钥分组置换 EK；

右侧是加上公开输出置换 P 的 R1-P4 字节接口。N 为 128 位公开 nonce，j 为 128 位计数器。分组 DDT、谱与 RTL 针对 EK，统计电池针对 P ◦EK；各

层结论分别核查，不能相互代替。

表 I
主要记号及其对象

记号 含义

W,n 字宽及四字核心位数 n = 4W；h 的位数为 W

F2, Ra 二元域与循环左移 a 位

K,N, j 秘密主密钥、公开 nonce 及分组计数器
EK , P,GK v4 分组置换、公开输出置换及 R1-P4 字节接口
Shv4, Shv3 分别按 v4、v3 端口定义的快照二次影子
Φ, h,Φp 一般指定映射；后两者仅指 v3 旧字内映射与固定公开字

核心

a, b, u 输入差分、输出差分及输出掩码

Ba, Qu 仿射导数的线性矩阵及标量二次分量的极化矩阵

pΦ(a) 固定 a 后对输出差分取最大的概率

CΦ(ω, u) 指定输入掩码 ω 与输出掩码 u 的归一化相关

Mt, Pt 像大小与均匀输入的碰撞概率；一般不互为倒数

解释均被证明时，才能解释为真实概率指数。NIST SP
800-90A/B/C 提供标准化生成和熵接口术语5；Tempest
是实验性发生器，未获 DRBG批准，也未证明符合 RBG
构造。提交代码未规定经验证的熵源或重新播种。

C. 证据分级

本文把每条结论归入四类证据，并在正文与表格中

保持这一标签。表 II列出每类证据能够支持与不能支持
的结论；这一分级是方法的一部分，而不是事后限定。

D. 相关工作

快速非密码发生器。xoshiro ／ xoroshiro 与
Mersenne Twister 的状态更新是二进制线性的 [1], [10]。

5标准原文：https://csrc.nist.gov/pubs/sp/800/90/a/r1/final；https://csrc.nist.gov/
pubs/sp/800/90/b/final；https://csrc.nist.gov/pubs/sp/800/90/c/final。

表 II
证据等级与可支持的结论

等级 典型手段 能支持 / 不能支持

定理 代数推导、归纳、构

造

全参数范围的确定命

题；不包含未建模攻击

穷举 指定宽度与轮数的

全枚举

该有限模型的精确计

数；不外推到全宽

抽样 固定样本上的频率

与相关

样本范围内的观测；不

给出全局上界

工程 KAT、综合布线、吞
吐

特定实现的一致性与成

本；不证明安全强度

PCG 采用同余更新和输出变换 [2]，不能归为同一种 F2

线性机制。统计质量不等于密码学不可预测性。

安全证明与成熟设计。BBS 和 RSA 类构造说明了
基于假设的可证明安全 [11], [12]。ChaCha20 和 AES-
CTR 是已有成熟设计 [3]，但密钥长度也不是排除一切
高效攻击的无条件下界。本文未对 Tempest 给出同等安
全定理。

F2构造与宽轨迹。SAND、Ascon等展示 AND、XOR
和旋转可构造密码原语 [13], [14]；具体设计选择仍需
分析。宽轨迹在多轮上约束活跃组件，而本项目的固定

查询不能包含其全部论证。SIMON 类的精确二次差分
与线性分析、自动搜索均已有研究 [15]，原创性应与这
些方法比较。

自动与 AI 辅助分析。Gohr 用神经网络寻找减轮
密码差分区分器 [9]；这里把类似工具作为校准后的 B
层筛查。CLAASP 等工具链自动产生 SAT ／ MILP 模
型 [7]。本文评估器使用的是熟悉的缩小位宽全差分枚
举和全位宽二进制秩计算。本项目把候选生成与性质检

20
26
 S
. -
T. 
Ya
u 
Hi
gh
 S
ch
oo
l S
cie
nc
e 
Aw
ar
d 

仅
用
于
20
26
丘
成
桐
中
学
科
学
奖
论
文
公
示
 

https://csrc.nist.gov/pubs/sp/800/90/a/r1/final
https://csrc.nist.gov/pubs/sp/800/90/b/final
https://csrc.nist.gov/pubs/sp/800/90/b/final
https://csrc.nist.gov/pubs/sp/800/90/c/final


查分开。

二次布尔映射与 FPGA。二次映射的仿射导数性
质是经典结论 [16]6；本文把它系统地用于设计时检查。

FPGA 部分记录确定性发生器的功能与成本，未建立经
批准的熵源或 DRBG 集成。

III. AM-SEV框架

AM-SEV 组织 F2 上的局部计算、有限测量和复现

控制。“度量”在这里指结构指标，不是满足距离公理

的度量函数；SEV 是这些指标和实现问题的组织方式。
每个指标对应明确对象，工程控制不是新的安全公理。

正确性范围。当前 v4 的实际轮按顺序读取最新值；
它的二次影子才读取共同输入快照。本节历史 v3 的精
确小位宽数字遵循旧快照语义：A 阶段读取轮开始的
(u0, v0, w0, z0)。KAT 检查的 C 与向量化 DSL 解释器
逐位一致。早期解释器读取了当前寄存器，计算的是

另一个轮函数；其 H∞ = 7.93、τ = 1.000 以及级联表

5.00/8.00/8.00/7.80/7.80 撤回，以以下数字替代。

证据范围。分别记录明确假设下的数学命题、指定

有限模型完整计数、采样或历史观察、待证明或测量的

提案。回归只检验所选输入。局部证书或统计通过都不

证明初始化后的发生器安全。新增检查与修正的日期另

见修改清单。

a) 历史结果的适用范围.: 本节出现的 v3、旧
字内映射 h、旧影子、秩 38 与像 3501 至 139 等结果
只针对原对象。v4 改变了端口与执行顺序，对应性质
在第六节重新推导；保留旧推导是为了不丢失修复所针

对的反例。表 III逐项记录结构结论的来源；同一版本
标签随结论一起出现。

A. 三类攻击维度的精确局部度量

差分、线性和代数是三种维度。矩阵精确公式用于

已知二次映射的固定方向或掩码；电路传播给出次数上

界。全局优化和高次级联另需工作。

III-A1 导数矩阵的秩与仿射导数.

定义 III.1 (设计空间与二次影子). 设计由 AND、XOR、
旋转构成，字宽 W，四字 (u, v, w, z) ∈ (FW

2 )4。若每个

AND 的输入都是轮输入的仿射函数，则该“二层”设
计的映射至多二次。v3 历史级联的影子 Shv3 保留快照

6教材来源：C. Carlet，Boolean Functions for Cryptography and Coding Theory，
Cambridge University Press，2021，doi: 10.1017/9781108606806。

A、额外快照 AND 及固定公开注入，删除字内预混合
和后续级联。当前 v4 的影子 Shv4 则采用修订读端口，

将 A 的六个增量固定于共同输入并按目标字异或累加
（第 VI-C 节）。两者均单独定义；正文简称 Sh 时，以所
标版本为准。

对旧 v3，当 W = 4 时，字内预混合因 22 ≡ 26、

7 ≡ 19 (mod 4) 退化为线性；在测试过的 8、16、32、64
位，其 AND 是非线性的。影子按定义在各位宽均为二
次，使用定理时不能暗中把完整预混合算进去。

定理 III.1 (仿射差分定理；经典二次结论). 若 Φ : Fn
2 →

Fn
2 的代数次数至多 2，则每个固定非零 ∆ 满足

D∆(s) = Φ(s+∆) + Φ(s)

= B∆s+D∆(0),

B∆ej = D∆(ej) +D∆(0).

因此，在全空间均匀输入下，

DP(∆) = max
c

Pr[D∆(s) = c]

= 2− rank B∆ ,

H∞(Φ) = min
∆ ̸=0

rankB∆.

固定方向的矩阵构造后，二进制消元为 O(n3)；遍历全

部非零差分是另外的搜索，并未被此定理变为多项式时

间。

证明. 对单项式 sisj 展开，差分为 ∆isj +∆jsi+∆i∆j，

关于 s 仿射。导数的每个非空纤维是 kerB∆ 的陪集，

大小为 2n−rank B∆；除以 2n 即得概率。

这里的 H∞(Φ) 专指最坏非零输入差分下的输出

差分最小熵，即 mina ̸=0 H∞(DaΦ(X))，其中 X 在完

整输入空间上均匀。它与 Φ(X) 本身的输出最小熵是

不同对象。原记录在 W = 4 覆盖 65,535 个方向，在
超过 105 个随机二次映射测试及 W = 8 导数测试

中未见反例；相关脚本为 audit_cascade_rank.py 和
test_aggregation_conjecture.py。

推论 III.1 (二阶退化). 二次映射的二阶导数

Da,bΦ(s) = Φ(s) + Φ(s+ a)

+ Φ(s+ b) + Φ(s+ a+ b)
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表 III
结构结论的来源。“V3”表示旧设计上的公式；“V4新”表示 V3没有的结果；“V4修正”表示因端口或执行顺序改变而重推。版本标签不构成安全性迁移。

结果 对象/范围 版本 在 v4-R1 中的状态

仿射导数；DP(∆) = 2− rank B∆ 二次影子 经典 仅用于指定版本影子

二次 Walsh 秩公式 固定二次掩码 经典 仅固定掩码

差分映射次数 一般映射 经典 适用一般映射

级联次数律 v3 级联前缀 v3 历史；v4 次数另行推导
无重叠读字秩 v3 快照端口 v3 v4 端口由修正公式取代
RX 极化恒等式 v3 二次类 v3 历史；不作为 v4 安全结论
固定方向 W = 4 比较 v3 缩小模型 v3 修复所针对的缺陷证据

h 的非单射性 v3 核心轮 v3 修复所针对的缺陷证据

非线性残差反例 一般 v3 继承

差分分解界 级联 v3 在 v4 中修正
K4 满秩 v4 影子 v4 新 用于 v4
修正读字秩（重叠项） v4 影子 v4 修正 用于 v4
剪切、线性逆、置换 v4 核心 v4 新 用于 v4
条件 CTR 界 v4 接口 v4 应用 用于 v4
子密钥边缘分布 v4 密钥表 v4 新 用于 v4

表 IV
AM-SEV评估记录：结论与成立条件一并保存

字段 记录内容

程序对象 源码版本、字宽、常量、快照或顺序语义

查询条件 输入分布、公开参数、轮数、差分与掩码

结构指标 次数上界、差分概率与相关；区分精确值和界

核查工件 矩阵、消元、有效见证、完整计数或模型证书

代码核查 KAT、回归、数据流及实际覆盖范围
工程成本 运行环境、吞吐、面积及测量或估计方法

结论状态 已证明、已穷举、有限观察或开放

与 s 无关，等于双线性极化值 B(a, b)，所以它恒为零

当且仅当 B(a, b) = 0。这描述二阶布尔导数，不建立回

旋镖连通性或多轮性质。

证明. 常数和线性项各出现偶数次并抵消；二次项 xixj

留下 aibj + ajbi。逐输出位相加即得结论。

原 W = 4 检查抽取 200 对方向，每对 6 个状态点，
结果均为常量，脚本 rx_theory_check.py。

a) 二阶展开的中间项: 线性项 xi 对二阶导数

的贡献是

xi + (xi + ai) + (xi + bi)

+ (xi + ai + bi) = 0.

常数同样抵消。乘积项 xixj 的四项展开只留下 aibj +

ajbi；所有含基点 x 的项均抵消，因而二阶导数与基点

无关。这是上一段证明的逐项计算，不附带多轮或回旋

镖安全结论。

下文使用两个不同的矩阵，不能混用：导数矩阵

B∆（等价地 Ma）给出差分概率；极化矩阵 Qu 给出固

定输出掩码下的 Walsh 相关。关于其中一个的秩结论不
能直接搬到另一个。

III-A2 Walsh 秩公式. 经典 Dickson 标准形给出二次函
数的线性对应 [16]。此处它是评估组件，未作为新定理
主张。

定理 III.2 (经典二次 Walsh公式). 设 Φ : Fn
2 → Fn

2 的代

数次数至多 2。固定非零输出掩码 u，令 gu(x) = u·Φ(x)。
极化矩阵

(Qu)ij = gu(0) + gu(ei) + gu(ej) + gu(ei + ej)

是交替矩阵，秩 ru 为偶数。若

CΦ(a, u) = 2−n
∑
x

(−1)a·x+u·Φ(x),

则 maxa |CΦ(a, u)| = 2−ru/2，最大概率偏差为 2−1−ru/2。

未归一化 Walsh 系数是 0 或 ±2n−ru/2。固定掩码的秩
计算是多项式时间；对全部非零输出掩码优化仍是另一

个搜索。

证明. 可逆二进制换元把二次部分分成 ru/2 个独立乘

积。每对的Walsh和绝对值 2，剩余变量贡献 0或 2n−ru。

相乘再归一化得相关，概率偏差是相关的一半。线性项

平移谱支撑。
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表 V
局部度量及其假设；末两行仅为 V3历史数值，V4见第六节

项目 差分 线性 代数

对象 固定 ∆ 固定 u 6= 0 指定电路

假设 二次映射 二次分量 层语义明确

结果 p = 2−r maxa |C| = 2−r/2 次数上界

全局任务 搜索差分 搜索输出掩码 证明达界

v3 四位轮 1066/65536 见表VIII 次数 16
v3，64 位 影子单比特秩 3 影子全 1 掩码秩 256 次数 ≤ 64

a) 配对求和与归一化的细节: 在极化形式的
标准坐标中，写 ru = 2k。每对二次变量的求和为∑

s,t∈{0,1}

(−1)st+αs+βt = 2(−1)αβ.

这可按 s = 0, 1分组直接验证。不同配对使用不同变量，

所以求和相乘，贡献幅度 2k。其余 n− ru 个方向没有

二次项，每个线性系数为零时贡献 2，否则贡献 0。故
非零未归一化幅度为

2ru/22n−ru = 2n−ru/2.

再除以 2n 得相关；事件概率相对 1/2 的偏差再除以 2。
输入掩码会随可逆坐标变换重新编号，线性项会改变谱

的支撑。可逆输出线性变换也只在对全部输出掩码优化

时保持最优值，不能保持某个同名掩码的意义。

对指定二次前缀，W = 64 时全 1 输出掩码的已检
查秩为 256。因此只对此输出掩码，遍历输入掩码的最
大相关为 2−128，最大概率偏差为 2−129。不能作为完整

级联或发生器的全局线性界；原来其他掩码扫描只是有

限观察。

III-A3 导数次数与级联次数.

定理 III.3 (差分映射次数；一般映射). 设 degΦ = d ≥ 1。

对每个非零且导数不恒零的方向，degD∆Φ ≤ d− 1；并

存在某个非零方向达到 d− 1。不是每个方向均达到。

证明. 最高次项在 Φ(s+∆)+Φ(s) 中抵消，给上界。取

某坐标中的 d 次单项式 m = xi1 · · ·xid，沿 ei1 求导留

下
∏d

j=2 xij。只有 m 本身能产生该项，故不能被别的

单项式抵消。例 Φ = x1x2 沿 e3 导数恒零，说明原来的

逐方向下界表述错误。

在 W = 4，完整轮次数 16，方向 0x1 导数次数 15，
来自完整 ANF，脚本explore_cascade_degree.py。高次数
或非线性残差本身不决定分布集中还是分散。

定理 III.4 (级联次数律；v3). 令 Φ0 为带字内预混合的

指定前缀，每增加一个跨字 AND 层得到 Φk，中间线

性层按规定放置。则

degΦk ≤ 2k degΦ0.

此处带预混合的前缀一般不再二次。四位截断原始完整

ANF 记录为 2, 4, 8, 14, 16（k = 0, . . . , 4）：前两次达倍

增界，随后抵消使次数为 14 而非 16，最后到 16 变量
上限。

证明. 使用复合次数界 deg(F ◦ G) ≤ degF degG。每
个乘积层至多把输入次数加倍，XOR 和旋转不增加次
数。小模型具体次数由全部 216 状态的 Möbius 变换求
得。

上述截断序列是原小模型记录；完整表审计确认列

出轮数处完整映射次数 16、方向 1 导数 15，并未独立
证明后来源码注释中的全位宽等式。全位宽实际电路

为初始二次层、一个非线性字内预混合、四个乘积层，

次数上界序列 2, 4, 8, 16, 32, 64，第二预混合线性。因此

degΦ ≤ min(4W, 64)。等号、多轮次数下界、攻击复杂

度均不随层数自动成立；高阶导数消失也不是积分安全

证明。

B. 二次结构的低秩方向与适用边界

对指定二次前缀，可直接核查低秩见证。它促使研

究更深映射，但不证明级联是唯一设计选择。

III-B1 二次映射低秩见证.

推论 III.2 (限定范围的秩观察). 在 W = 4，所有非零

差分的最小导数秩为 3，全局最大差分概率 1/8。在

W = 4, 8, 16, 32, 64，检查过的所有单比特方向均秩 3。
大位宽的秩 3 见证只证明全局最小秩至多 3，不能排除
其他方向更低。不主张所有方向、所有位宽下界。

证明. 四位结论来自 65,535 行完整计数和仿射导数定
理；大位宽来自参数明确的固定方向矩阵计算。交替双

线性搜索找到见证后停止，不能证明最优。

III-B2 读字结构与单字差分.

定理 III.5 (受限单比特读字结论；v3，v4 端口下由修正
公式取代). 二次快照映射中，读取字 w 的非线性门形

如 dg += Rrgw ∧Rsgog，且 og 6= w。若恰有 k 个门读

取 w，对单比特方向 e(w,p) 的导数贡献具有不同输入列
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和不同输出行，则导数矩阵秩为 k。这是带非重合条件

的单比特结论，不是全局差分定理。

证明. 每个门在行 (dg, p+ rg)、列 (og, p+ rg − sg) 给一

个单位元素，位置模 W。行列互异形成有 k 项的部分

置换矩阵，秩为 k。仿射项只贡献常数；后接可逆线性

输出变换也保持导数矩阵的秩。多比特、多字时须另查

合并与抵消。

推论 III.3 (本影子的单字精确秩). 对 v3 A层（原四字快
照层）的六门二次影子，某字 x 上的差分支撑 P ⊆ ZW，

|P | = t，则

rankB∆ = 3t− |P ∩ (P + 2)|1x=z. (1)

证明. 读取任一字的三个门有不同配偶字，所以触发的
单位列不重复，秩等于触及的不同输出行数。只有读取

z 并写 u 的两门可能行重合，相关旋转 25 和 23 相差
2，故重合计数为 |P ∩ (P + 2)|，每次少一个秩。

a) 行重合的定位条件: 若两个门写同一输出
字，输入差分位置 p, p′ 触及相同输出行的条件为

p+ rx ≡ p′ + r′x (mod W ).

本影子只有读 z 并写 u的两门可能出现这一重合；其旋

转 25、23给出 p′−p ≡ 2。不同配偶字确保输入列不重合，

因而这里可通过不同输出行数计秩。这个前提在一般设

计中并不自动成立。原检查入口为rx_theory_check.py；
原 15 种支撑记录属于旧实验，本轮没有把它重标为新
的全域计算。

四位下各字 15 种非空支撑全部吻合。公式只依赖
旋转差 2 与模 W 位置。本项目早期曾把相同输出门对

的对齐数当作整个双列设计类的秩规律，这是错误的：

配偶字重复时还会列合并，甚至同一行列完整重合，故

这里仅保留特定影子公式及旧广义版反例。t ≥ 2 时该

秩至少 2t ≥ 4，单比特为 3；这仍未覆盖多字差分，不
能补齐全位宽全局下界。

III-B3 其他二次实例与宽轨迹. 经典“二次导数仿射”
不限于 AND-RX。五位 χ 型示例 yi = xi+(xi+1∧xi+2)

的 31个非零方向均符合，最小秩 2、最大 DP为 1/4；这

只是小型说明映射，并非完整 Ascon S 盒规范。SIMON
型 Feistel 轮 F (x) = (R1x ∧ R8x) + R2x 的 16 位状态
的 65,535 个非零差分完整检查得到最小秩 0：透传使

(∆L, 0) → (0,∆L) 确定发生，DP 为 1。多轮扩散会改
变这些局部关系，不能据此判定完整密码不安全。这些

实例说明经典性质的用途，不建立新密码分析方法 [14],
[15]。宽轨迹控制多轮活跃组件，固定方向极化给一行
局部分布；双方不能替代对方缺失的假设，当前级联完

整路径求和仍未解决。

III-B4旋转对称与 RX维度. 旋转攻击考察 (x,Rkx+δ)

类输入对，是 ARX／ AND-RX的标准攻击面 [17]–[19]。
前三类度量本身不涵盖旋转；在常数自由部分等变时，

可把 RX 转成一阶差分。
去掉常数的二次影子满足 f(Rks) = Rkf(s)：旋转

与共同旋转下的 XOR、AND 可交换。四位对全部状态
验证过，同一代数论证适用于各位宽。外部常数可能破

坏相等关系，但只平移 RX 输出值，不改变最大点概率。

定理 III.6 (RX 极化秩恒等式；v3). 设 Φ = f + c 二次，

f(Rkx) = Rkf(x)。令

gδ,k(s) = Φ(Rks+ δ) +RkΦ(s).

则 g 仿射，RXDP(δ) = DP(R−1k δ)，其中两边均取各自

输出值上的最大概率。

证明. 令 a = R−1k δ，则 Rks + δ = Rk(s + a)。代入等

变性质得

gδ,k(s) = Rk(DaΦ(s)) + c+Rkc.

导数内部常数抵消，外部 c + Rkc 仍在，但只作平移。

输出旋转可逆，保持秩与纤维大小，所以最大概率相同。

δ = 0 时导数恒零，最大概率为 1，可单独处理。

a) RX 仿射矩阵与概率的对应: 将 DaΦ(x) =

Bax+ ca 代入前式，得到

gδ,k(x) = RkBax+Rkca + c+Rkc,

rank(RkBa) = rankBa,

max
ε

Pr[gδ,k(X) = ε] = 2− rank Ba = DP(a).

最后一行的幂次表达式使用二次假设；输出旋转和平移

本身保持纤维大小的事实不限于二次映射。常数只作为

末端输出平移时才能这样处理，固定掩码、逻辑移位或

内部非线性前的常数须按实际程序判断等变性。

该结论不能排除复合发生器的旋转攻击，也不能在

常数进入后续非线性层时自动使用。较大位宽级联扫描

只是有限观察，旧 RX 脚本是辅助材料。
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表 VI
历史 V3与其他生成器的对象范围比较

指标 Tempest v3 xoshiro256** ChaCha20

状态 F2 线性 否 是 否

次数 四位 16 状态 1 未评估

核心 DP 四位 1066/65536 1 未评估

核心单射 否 是 未比较

秩分析对象 二次前缀 线性状态 不直接适用

公开注入 单独检查 不适用 未比较

已存输出测试 1 TiB 8 GB 8 GB

x0 x1

x2 x3

图 3. v4 二次影子的完整四字交互图。边表示含旋转的 AND 乘积配对，仅
用于极化分析，不表示实际顺序 A 模块的执行顺序。

线性与 ARX 的范围边界。xoshiro256** 的状态更
新只有加载、XOR、移位，是 F2 线性的；200 对抽查支
持源码论证。状态次数 1，固定方向传播确定、DP 为
1，转移矩阵满秩 256，因此核心为置换。这些结论不自
动覆盖其含模乘法的输出扰乱器。XOR 与旋转也不能
称为模 264 整数环上的线性。对 ChaCha20，本框架未
给精确全局差分或次数结论。下表是适用范围检查，不

是共同安全等级排序。

b) 跨算法检查的来源: 表VI的原辅助入口
为baseline_compare.py 及存档输出测试。xoshiro 状态
转移的二进制矩阵秩记录为 256/256，线性性和差分确

定传播各有 200 对输入的回归支持；普遍结论来自源码
的线性组成和矩阵，而非 200 个样本。上述状态结论不
覆盖其模乘输出扰乱器；ChaCha20 的全局差分与次数
仍未由这张表计算。

C. 完整四字交互图

四字 AND-RX 设计中一个有用的特殊情形是完整
交互图：四个字两两之间恰有一个 AND 乘积。它在极
化分析中可完全求解，也为后文 v4 影子的满秩结论提
供结构解释。图 3给出该图；边表示带旋转的乘积，不
表示执行顺序。

命题 III.1 (四字完整交互图的极化满秩；v4新结果). 设
W = 2m，x0, . . . , x3 ∈ FW

2 。记 π(y) =
∑W−1

i=0 yi ∈ F2，

并定义

q(x) =
∑

0≤a<b<4

π
(
(Rrab

xa)(Rsab
xb)

)
+ ℓ(x),

其中各旋转量任意，ℓ 为任意仿射布尔函数。则 q 的极

化矩阵在 F2 上的秩为 4W。对任意输入掩码 ω ∈ F4W
2 ，

归一化 Walsh 系数的绝对值均为 2−2W，相应偏差为

2−2W−1。

证明. 把一个字视为环 R = F2[t]/(t
W − 1) 中的多项式，

Rr 对应乘以 tr。极化矩阵可写成 R 上的 4 × 4 矩阵

M：对角块为零，(a, b) 块为 tsab−rab，反向块为其逆移

位。仿射项不影响极化。

由于 W 是二次幂，tW − 1 = (t+ 1)W。多项式在

t = 1 处取 1，就不含因子 t+ 1，与 (t+ 1)W 互素；由

多项式的扩展欧几里得算法，它在 R 中可逆。令 t = 1，

每个非对角块均变为 1，故 M(1) = J4 + I4，其中 J4

为全一矩阵。在特征二下 J2
4 = 0，于是 (J4+ I4)

2 = I4。

因此 detM 在 t = 1 处取 1，在 R 中可逆。由伴随矩阵
公式，M 在 R 上可逆，也就是对应的 4W 维二进制线

性映射可逆。秩结论随即得到。最后应用二次布尔函数

的 Walsh 秩公式：满秩 r = 4W 时，全部归一化 Walsh
幅值为 2−r/2 = 2−2W。

该命题说明：当 W = 2m 且六个字对全部出现时，

任意旋转参数与任意仿射项都不改变满秩结论。W = 64

时秩为 4W = 256，全字奇偶掩码的归一化 Walsh 幅值
为 2−2W = 2−128。这是局部二次函数的相关性陈述，不

直接给出顺序模块或完整密码的安全位数。

字宽条件确实必要。例如在 W = 3 时取

q(x) = π(x0x1 + x0x2 + x0x3 + x1x2)

+ π(x1R1x3 + x2R2x3).

其极化矩阵的核恰为 (a, a, a, 0)，其中 a 为偶校验的三

位字。验证这一点，令 C = I + R1 + R2：前三行方

程给出 Cx3 = 0，最后一行化为 Cx2 = x3。C 的像为

{000, 111}，核为偶校验子空间，二者交集仅有零，故
x3 = 0，其余三字相同且偶校验。核维数为 2，12 维极
化矩阵的秩因而为 10。完整 4096 点 Walsh 变换进一
步核对最大绝对值为 128，即归一化幅值 1/32，而非满

秩情形的 1/64。二次幂字宽下另有 224 组旋转矩阵与
1792 次极化恒等式核对；这些计算检查实现，普遍性来
自上述证明。
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影子 完整固定方向 完整全局

10−3

10−2

10−1

1/8

32/65536

1066/65536

精
确
概
率

图 4. v3 历史四位级联：固定方向与全局最大

D. 级联效果与状态压缩

此部分比较所选前缀和完整级联，并记录状态压

缩；不证明安全设计都必须采用该级联。

III-D1 固定方向的级联比较.

命题 III.2 (固定方向小模型比较；v3 缩小模型).
W = 4、初始公开字 8、方向 0x1 下，前缀最大概

率 8192/65536 = 1/8，完整轮为 32/65536 = 2−11。完

整轮的全局最大却是 1066/65536，发生在 0x5005。

次数序列 2, 4, 8, 14, 16 不保证差分同步改善，也不

给全位宽攻击界。图4在统一模型下比较固定方向与全
局极值；用对数纵轴上的独立点表示精确概率。

III-D2 状态像与多轮合并.

命题 III.3 (固定公开调度核心轮非单射；v3 缺陷).
对 h(x) = x + R22x + R26x + (R7x ∧ R19x)，令

d = gcd(12,W )，则

| imh| ≤ 2W −2d−1, | imΦp| ≤ (2W −2d−1)4 < 24W .

p 是固定公开输入，像针对全部核心状态。

证明. 全 1 字记为 1，展开有 h(x+ 1) + h(x) = R7x+

R19x。旋转 12 位不变的字有 2d 个，构成 2d−1 对互补

碰撞。四个并行 h 给乘积像上界，之后确定性组合不能

增加像的大小。

a) 64 位像上界的加强（本次增补）: 对相同
的 h，取

a = 3B3B3B3B3B3B3B3B,

x∗ = 0110011001100110,

ca = h(a) + h(0) = 8080808080808080.

其仿射导数的线性部分为

Bax = (R7a ∧R19x) + (R19a ∧R7x). (2)

t = R7a: 四个互不相交的旋转周期

i ≡ 0 秩 15

i ≡ 1 秩 0

i ≡ 2 秩 8

i ≡ 3 秩 15

各行：i mod 4; 按此顺序 i 7→ i + 12 (mod 64); 每行 16 个点。

15 + 0 + 8 + 15 = 38 核维数 64 − 38 = 26

核基与特解 x∗

给出 226 个零差分输入

按非零差分 a 配对

得到 225 个碰撞对

| im h| ≤ 264 − 225

图 5. v3 旧字内映射 h 的秩 38 证书。实心/空心点分别为系数 1/0，核维数
与已验证特解确定零差分解集；碰撞仅属于该旧 h。

下面不依赖随机抽样，直接计算其秩。令 y = R7x、

t = R7a，则 Bax = t∧R12y+R12t∧ y。旋转 12 在 64
个位置上分成四个长度 16 的循环。t 的 8 位重复模式
是 9D；按位置模 4 分组，四个循环上的系数分别为全
1、全 0、交替 1/0、全 1。

全 1 循环对应 I +R，核是常量串，秩 15；全 0 循
环秩 0；交替循环仅 8 个变量有效，每个进入一对输出，
秩 8。因此

rankBa = 15 + 0 + 8 + 15 = 38.

代入上述 x∗ 可验证 Bax∗ = ca，等价于 h(x∗ + a) =

h(x∗)。故零差分方程的解集是 x∗ + kerBa，恰有 226

点。该集合在 x 7→ x+ a 下不变，因 a 6= 0 分成 225 个

互不重叠的碰撞对，得到

| imh| ≤ 264 − 225,

| imΦp| ≤ (264 − 225)4.
(3)

这加强了前述 (264 − 8)4 界。独立 C 计算由函数值构
造导数矩阵，Python 由乘积展开构造矩阵；两者均得秩
38 及同一特解。发布包保存 64 列矩阵与 26 个核基向
量。固定方向的零差分概率 2−38 属于字内 h，不能直

接当作经过 A、B 后的完整轮差分概率；也未证明该方
向全局最优。像上界不等于初始化后的密钥熵损失，更

不等于已构造实用输出流攻击。

一致的小模型规定 W = 4, p0 = 8、旋转模 4、常
数截断、移位距离不改；不含初始化与提取，枚举全部
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表 VII
V3固定公开调度下的完整四位计数；概率均为计数除以 65,536

R 全局最大计数 差分 a 方向 1 计数 像大小

1 1066 5005 32 3501
2 1222 5005 94 2066
4 1362 5005 254 1077
6 1522 5005 380 732
8 1628 5005 460 544

12 1900 0408 798 311
16 2244 0204 1104 210
22 2472 A00A 1352 139

0 5 10 15 20

6

8

10

轮数

−
lo

g 2
p

全局最大

固定方向 1

图 6. v3 历史多轮曲线：纵轴越低表示集中越强

65,536 状态及 65,535 非零方向。完整计算于 10 月 28
日执行，本修订采用存档计数，未声称新做长时间重跑。

所列轮数中全局最大概率增加，像从 3501 缩到
139。22 轮为 2−4.7285，替换因公开初始化不一致得到

的旧 2−4.82。更多轮没有改善此模型的全状态指标；大

位宽样本未见碰撞不能推出像或差分的全局界。

命题 III.4 (非线性残差未必分散；v3). 非线性导数的
仿射部分秩不能决定最大点概率。两位 H(x) = x +

x0x1(1, 1) 线性部分秩 2，最大概率却 1/2；三位 H =

(x0, x1x2, 0) 线性部分秩 1，最大概率 3/8 < 1/2。逐点

枚举即可验证。

为使这两个映射成为实际导数，增加一个输入位 t，

取 F (t, x) = (0, tH(x))，则 D(1,0)F (t, x) = (0,H(x))。

新增自由位不改变点概率或仿射部分的秩，故反例也适

用于导数。这替换原来带普遍意味的“聚集”解释。

命题 III.5 (固定调度复合的零差分单调性). 设 F0 = I、

Ft+1 = Φpt
◦Ft，公开序列 pt 预先固定。对任意固定 a，

令

Zt(a) = Pr
X
[Ft(X + a) = Ft(X)],

其中 X 在 N = 2n 个状态上均匀。则 Zt+1(a) ≥ Zt(a)。

若 mt,y = |F−1t (y)|，则碰撞概率

Pt =

∑
y m

2
t,y

N2
=

1

N

∑
a

Zt(a) (4)

也不随 t 下降。写 Mt = | imFt|，有

max
a ̸=0,b

Pr[DaFt(X) = b] ≥ NPt − 1

N − 1
≥ N −Mt

Mt(N − 1)
. (5)

证明. 两个轨迹一旦在 t 轮相等，经过同一个下一轮函

数后仍相等，因此零差分事件包含于下一轮事件。对全

部有序输入对计数得到式(4)。后续映射只会合并纤维；
合并大小 s, t时，平方和增加 2st ≥ 0。又 Zt(0) = 1，非

零方向的平均零差分概率为 (NPt − 1)/(N − 1)，其中

至少一个不小于平均值。Cauchy–Schwarz 给
∑

y m
2
t,y ≥

N2/Mt，得到第二个下界。

该命题解释了“轨迹合并”如何同时反映到像大

小、零差分与谱能量。它不声称任意非零输出差分的概

率或完整 DDT 最大值普遍单调；也不能直接移用于再
次注入密钥的初始化分布。本文玩具模型存档的所列轮

数在最坏行上由零输出差分达界。本次对 22 个核心复
合映射重新计数纤维，见表VIII，与原像大小一致。

III-D3 差分分解界.

定理 III.7 (修正的差分分解界；v4 修正). 若 D∆(x) =

B∆x+ c+R∆(x)，r∆ = rankB∆，则

DP(∆) ≥ 1

2r∆ | imR∆|
.

证明. 导数像包含于 c+ imB∆ + imR∆，支撑点数至多

2r∆ | imR∆|。至少一点概率不小于其倒数。不假设残差
与仿射部分独立。

旧分母 2n−r∆ 混淆纤维大小和像大小。例 F =

(x0x1, x0x2, 0)、∆ = e0，导数 (x1, x2, 0) 最大概率 1/4，

旧式误给下界 1/2；新式为 1/4。对非线性残差也不能

无条件推 2−r∆ 上界。

a) 像大小与碰撞概率: 像大小 Mt 统计可达

值，碰撞概率 Pt 还取决于各逆像的重数。二者满足

1 ≤ 1

Pt

=
N2∑
y m

2
t,y

≤Mt. (6)

右侧由 Cauchy–Schwarz 不等式得到，等号要求所有非
空逆像等大。1/Pt 可以不是整数。例如四个输入的逆

像重数为 (2, 2) 或 (3, 1) 时，像大小同为 2，碰撞概率
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却分别为 1/2 和 5/8。旧四位模型一轮有 M1 = 3501、

1/P1 ' 2561.16，22 轮有 M22 = 139、1/P22 ' 48.34；

这些是全状态均匀输入下的量，不是初始化密钥熵或输

出安全性。

E. 可复现评估与辅助检查

III-E1 证书与评估控制. 证书必须指定来源、参数和性
质，而不是整个发生器的安全认证。

• 对已知二次映射的固定方向，保存导数矩阵、常数

和消元结果。低秩见证不是全局最小值证明。

• 最小化模型的可行解给代价上界；下界需正确编码

与完整排除更低代价，并提供可核验证书或穷尽。超

时不满足要求。

• 电路传播给次数上界；下界／精确值需真实程序中

的有效单项式或等价证书。仅留若干最高次项并不

自动完整。

• 检查固定核心状态时改变公开 p 是否改变转移。旧

legacy_v31 先保存 S0，向 S 注入 p 函数，再从 S0

重写四字，因此该注入对核心输出始终无效。主密

钥仍通过初始化进入；这是公开调度注入被覆盖，不

是弱主密钥类别。旧 τ 不再保留为密钥秘密性指标。

A1 保留回归控制、A2 廉价筛查与精确评估分开、A3
提案与检查分开、A4 记录源码版本／种子／证据，都
是工程惯例，不是数学公理，也不证明覆盖所有攻击或

具有样本外安全预测能力。

III-E2 差分—谱对偶. 定义 DP0(∆) = Pr[Φ(x + ∆) =

Φ(x)] 及

E(a) = 2−n
∑
u

CΦ(a, u)
2.

由经典 Wiener—Khinchin 恒等式 [20]，

DP0(∆) =
∑
a

(−1)a·∆E(a),

E(0) = 〈DP0〉∆ = 〈CΦ(0, u)
2〉u.

式(4)中的 Pt 恰为此处 Et(0)，将多轮纤维合并与谱能

量连接。随附数学检查器对小完整映射验证此式。它连

接零差分概率与能量，不是新的安全归约，也不是已完

成全位宽全掩码评估的声明。

a) 对偶恒等式的归一化步骤: 输出零差分的
指示函数可以写成

1y=0 = 2−n
∑
u

(−1)u·y.

表 VIII
V3一致四位模型的像、碰撞能量与指定掩码精确谱

R MR
∑

y m2
R,y PR（近似）

1 3501 1676962 0.00039045
2 2066 5610016 0.00130618
4 1077 16068990 0.00374135
6 732 26323378 0.00612889
8 544 32797064 0.00763616

12 311 51721918 0.01204245
16 210 73953594 0.01721866
22 139 88844774 0.02068579

映射（输出掩码集 U） maxa,b |W| maxa ̸=0,b |W|

一轮影子 32768 32768
一轮完整核心 9306 1516
22 轮完整核心 18722 1494

PR =
∑

m2/232，不是最大 DP。下表中 b 只遍历 23 个指定非零输出掩码，a 遍历

全部输入掩码；C = W/65536，概率偏差为W/131072。不含初始化和提取。

此前修正后概览项 数值

一轮 − log2 DP 5.9420
一轮最坏输入差分 5005
一轮方向 1 最大概率 32/65536

一轮到 22 轮核心像 3501 → 139

全局 DP 整数分子（分母 65536） 1066 → 2472

完整映射／方向 1 导数次数 16/15

代入 y = Φ(x+∆)+Φ(x)，再对 x 平均；对每个输出掩

码，将自相关展开为归一化 Walsh 系数平方的 Fourier
反演，便得到前述等式。特别地，∑

a

E(a) = 1, E(0) = 2−2n
∑
y

|Φ−1(y)|2.

这里平均包含 ∆ = 0。若只平均非零差分，结果应为

(2nE(0)− 1)/(2n− 1)。这是碰撞概率的关系；仅有像的

点数并不能确定实际分布的 Shannon 熵或最小熵。

III-E3 一致四位数据审计.
旧当前寄存器解释器及控制不正确的“no-key”标

记不混入此表。原四位最大 DP 及次数保留为表 VII的
完整 DDT 存档；本表新增的 PR 是碰撞概率，不是最

大 DP。高次数与像收缩可以并存，均不直接预测全位
宽安全。

III-E4 SEV-5D 与侧信道. SEV 保留为操作检查表，不
是安全评分。源码没有秘密分支或查表不代表功耗／电

磁泄漏与数据无关。掩码保护、目标平台计时和物理测

量是单独任务 [21]。

IV. AI设计引擎

引擎按规范生成候选，经 L1 筛查、L2 深入核查后
记录评分并反馈。进化算子改变阶段顺序与旋转常数，
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表 IX
实现检查问题，不赋统一安全分数

问题 所需证据

代数非线性 指定映射的实际次数论证

差分／线性 明确范围的分布与相关分析

扩散 指标定义、证明或完整计算

时间 目标平台与编译器检查

功耗／电磁 泄漏模型、防护及物理评估

候选生成

进化算子

大语言模型接口

L1 筛查
廉价指标

L2 核查
指定查询

评分

性质证书

被评估

候选实例

评估

规范

候选提出

与独立的

性质检查

图 7. 候选生成与独立检查的流程示意。通用排序、条件筛选与性质脚本是不
同入口；本图不表示每个候选均执行全部检查。

LLM 接口读取外部结构化提案，不自动调用模型。通
用搜索、候选族筛选及独立性质脚本分开实现；排序分

数、筛选决策和性质证书分别解释。

A. 架构

规范固定程序形式和查询。L1 对候选计算公开参
数影响、活动诊断、小位宽神经区分深度、雪崩偏离、

统计失败及操作量吞吐模型；L2对入围者追加检查。通
用 engine.py 采用有限扣分后排序，并非统一的硬性
淘汰；architect.py 另按活动数和参数影响条件筛选
帕累托前沿，再补入参考对照，故返回族也不等于全部

满足验收条件。固定二次查询的秩证书由独立脚本重

建。

候选生成和独立性质检查是两个组件。“被评估实

例”并非“已证明安全实例”。

a) 证书中应保存的核查信息: 一个可复核记
录应包含程序版本、位宽、常数、公开调度、输入状态

域、固定方向或掩码，以及计算方法。二次导数证书还

应保存 ca、矩阵列、消元主元和秩。检查者须从程序

重建矩阵，而不是仅信任文件中的秩标签。程序确为二

次、有限 KAT 一致和矩阵消元回答不同问题；不能相

表 X
历史校准与当前 V4的区别；新版统计的标记项见第八节。

检查 归档 v3.1 原提交 v3 当前 v4-R1

公开注入覆盖 存在 A 后注入 顺序 B 注入
核心可逆 未建立 h 碰撞否定 固定密钥置换已证

神经/统计 历史观察 历史观察 第八节，保留标记

完整 PRG 证明 未提供 未提供 PRP 优势项仍未知

互代替。候选提出、L1 筛查、L2 核查、评分和拒绝原
因各自记录；这些记录不自动构成对全部攻击的验证。

B. 校准：复现一个真实依赖错误

归档版本可作回归控制：公开注入被后续赋值覆

盖。源码数据流解释比统计失败更具体，但不证明每个

旧输出测试失败都由此造成。发展序列与适应度是在同

一历史数据上校准，并非密码安全预测的留出检验。

a) 历史校准与新的搜索评估: 原 11 代评分及
随机／ LLM 种子搜索记录作为历史工件归档，不计为
第 VIII 节的 v4 实验结果。若要比较搜索效率，还需要
未用于调参的候选集合、相同提案和核查预算、多组独

立种子、无效候选数、停止条件、耗时与不确定性范围。

这里列出所缺评估条件，不将这些新评估冒称为已经完

成。

C. 性质脚本、历史诊断与规范驱动编译

极化秩、能量谱、2-SAT、单项式不交性及频
谱检查由各自脚本实现，并非通用搜索的统一

自动验收器。历史 v3 二次影子的端到端示范
rank_certificate_demo.py 在 64 位字宽对方向 0x4

输出导数矩阵 Ci、秩 3 及精确 DP 为 1/8 的证书，经

两条独立路径检查。同一历史对象的 32 个随机方向扫
描未见秩低于 174；这不证明全局最优，且不否定已知
低秩方向。

历史活动指标也须区别：通用搜索计数 AND 两输
入差分同时为 1 的位，不是第 VI-D 节实际 AND 输
出的非零字差分。旧 exact-W4 只枚举全部差分，每
方向抽取一个状态，不是状态与差分的联合穷举；旧

verifiers/empirical.py 的一般 AND 更新还混用了
未旋转状态与旋转差分，单门两执行反例即可否定其传

播等价性7。因此依赖该路径的活动分数、16 常量变体
和 LLM 零分提案仅作历史搜索记录，不作为精确性质

7W = 4，仅执行 u ← u + (R1v ∧ R2w)，输入 (0, 0, 2, 0)、差分

(0, 1, 0, 0)，真实输出差分为 (0, 1, 0, 0)，旧传播器却给出 (2, 1, 0, 0)。
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证书或安全排序依据。当前 v4 的两执行、插桩和源码
miter 在第 VI 节独立报告，未复用这一传播器。

a) 历史筛选与本次研究候选: 历史评分不为
v4-R1 提供追溯接受。若将“实际输出正活动数”单列
为验收条件，第 VI-D节的单轮零活动见证即不满足；这
与旧输入活动指标不是同一查询。输出剪切前的 NIST
与 Rabbit 标记及第八节的新结果分别保留，不能用其
他得分抵消。本文保留 v4-R1 作为已证明可逆、仍有开
放诊断与密码分析问题的研究实例；结构修复检查不等

于部署批准。

V. 从反例到修复：TEMPEST V4-R1

A. 修复映射

Tempest v4-R1 是 AM-SEV 框架中的升级实例。论
文主体仍然是把 AND–XOR–旋转程序、限定范围的
结构查询和可独立检查的证据连接起来；v4 保留四
个 64 位字、A–D 模块组织、每轮 26 个字级 AND
门以及原设计的大部分旋转参数。完整版本标识为

TEMPEST-v4-R1-ANDRX256-CTR32，下文简写为 v4。字
节接口配置记为 R1-P4，与较早不含输出剪切的流区
分；分组密码与 SHAKE 域标签仍为 R1。公开输出剪
切是 v4-R1 字节接口的一部分（第 V-D 节）；不改变
分组密码及其 KAT。SHAKE 域标签与分组轮常量保持
不变；公开输出剪切本身不含常量项。预期研究目标是

128 位经典安全性，目前没有建立该安全级别。
v3 分析揭示了自乘预混合的非单射性、快照赋值

与顺序赋值的语义差异，以及公开调度字与秘密密钥混

淆的问题。v4 据此把非线性更新重组为可逆剪切，明确
区分秘密轮密钥与公开轮常量，并将原自主状态迭代与

非单射输出滤波改为 256 位带密钥置换的计数器输出。
因此它是基于 v3 核心的结构修复，但输出接口确实发
生了较大改变，不能把 v3 的完整安全分析和测试记录
直接改名为 v4。

v3 的教训. 三个结构缺陷直接促成了本次修复。第
一，旧字内自乘 h(x) = x+R22x+R26x+(R7x∧R19x)

满足 h(0) = h(1) = 0，核心轮不是单射，22 轮内像
从 3501 个状态收缩到 139 个；把一轮用作置换，必
须证明其单射性，而不能只做测试。第二，公开调度

M = I +R19 满足 M64 = 0，任一初值在 64 次更新内
收敛到固定点；公开变量不是密钥材料，必须与秘密子

密钥分离。第三，归档的 legacy_v31 先保存 S0，注入

公开字 p，再用 S0 覆盖状态，抹去注入；赋值依赖必

须直接检查。这三类缺陷都不能由输出统计定位，有利

的测试结果也不能修复它们。

表 XI把每个缺陷、直接证据、修复动作与核查方
式对应起来。它是第五至六节的索引：后文的技术细节

均回指其中一行。

仅修改旋转参数不足以修复旧字内自乘：无论旋转

距离如何，旧映射始终满足 h(0) = h(1) = 0。本文保留

这一反例和旧像压缩结论，作为设计决策的依据，而不

将其误述为已经攻破 v3 实际可见输出。

B. 字操作与完整轮定义

默认字宽 W = 64，缩小模型仅使用 W ∈
{1, 2, 4, 8, 16, 32, 64}。Ra 表示模 W 的循环左移；下

式的加号均为异或，乘号均为逐位 AND。所有赋值按
顺序执行，右端读取最新值。每个非线性剪切的右端均

不读取被更新的目标字。把它们改成同时读取同一快

照，会得到另一个算法。

A 模块依次执行：

u← u+R5v +R17w + (R5v)(R25z) + cu,

v ← v +R11w +R23z + (R11w)(R29u) + cv,

w ← w +R13z +R31u+ (R9u)(R15z) + cw,

z ← z +R17u+R7v + (R27v)(R21w) + cz,

u← u+ (R23z)(R53w),

z ← z + (R5u)(R25v).

四个固定常数 cu, cv, cw, cz 的十六进制表示依次

为 9e3779b97f4a7c15、3c6ef372fe94f82a、
5a8279998f1bbd27、6ed9eba1f97f3b4c。缩小模型取
其低 W 位。相对 v3，A 中两个 AND 读端口调整，故
其二次影子的读字秩公式也必须重推。

B模块把四字秘密子密钥 qi 与四字公开常量 Ci 异

或进入状态。C 模块先对每个字执行 L22,26 = I +R22 +

R26，再执行表XII的 P、G1、G2，随后对每个字执行
L16,14，最后执行 G3、G4。表中每个元组 (d, a, r, b, s)

代表

xd ← xd+(Rrxa)(Rsxb), (x0, x1, x2, x3) = (u, v, w, z).

每组四个元组自左至右依次执行。P 替代旧非单射字内
预混合；G3 也去除了目标字自读。D 模块依次更新：
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表 XI
V3缺陷到 V4-R1修复的映射；每行给出直接证据与可执行的核查。

v3 缺陷 直接证据 v4-R1 修复 核查

非单射自乘：h(0) = h(1) 像从 3501 收缩到 139；互补碰撞对 顺序目标排除剪切；可逆线性层 剪切引理与置换定理；逆算法 KAT
公开调度在 64 步内固定 调度递推与固定点 公开常量与秘密子密钥分离；SHAKE256

域分离

33 轮密钥扩展；常量周期检查

公开注入被快照覆盖 数据流依赖覆盖 顺序赋值；非线性目标字不自读 C/Python/Z3 源级等价；负证书
影子读字公式因端口改变而失效 W = 4、字 v、支撑 0x5：真秩 4，

旧式给 6
重新推导单字秩公式 60 个单字方向与 24 个支撑模式核查

二次公式被外推到级联 仿射缺陷见证（第 VI 节） 明确影子边界，只对影子使用公式 反例保留，不因修复而删除

表 XII
V4-R1 C模块全部非线性剪切。每组四个更新，顺序不能互换。

组 第 1 步 第 2 步 第 3 步 第 4 步

P (0,1,7,2,19) (1,2,7,3,19) (2,3,7,0,19) (3,0,7,1,19)
G1 (0,1,31,2,53) (1,2,17,3,43) (2,3,7,0,23) (3,0,5,1,19)
G2 (0,1,17,3,43) (1,2,7,0,23) (2,3,5,1,19) (3,0,31,2,53)
G3 (0,3,7,2,23) (1,0,5,3,19) (2,1,31,0,53) (3,2,17,1,43)
G4 (0,1,5,2,19) (1,2,31,3,53) (2,3,17,0,53) (3,0,7,1,23)

u← u+R3v +R9w, v ← v +R5w +R11z,

w ← w +R9z +R13u, z ← z +R11u+R17v.

上式每行从左向右，再到下一行。一轮共 42 个字级赋
值：A 六步、B 四步、C 的线性更新八步和非线性更新
二十步、D 四步。AND 门数为 A 的六个加 C 的二十
个。参考实现完整给出正轮与逆轮。生成器的字节接口

另加四个公开的输出剪切赋值（第 V-D 节）；它们在分
组密码之外，不改变 42 个赋值的轮计数和分组 KAT。

C. 常量生成、密钥扩展与分组加密

记 Rk,c 为上述完整轮，其中 B 模块使用子密钥 k

和公开向量 c。公开常量采用可复算的离线规则：公共

ASCII 前缀
AM-SEV/TEMPEST-v4-R1-ANDRX256-CTR32/

分别拼接 data-round、key-round、key-domain，不
添加空格或换行。对三个标签分别取 SHAKE256 的前
32× 32、33× 32、1× 32 字节，依次按每 32 字节分组，
每组按大端序解析为四个 64 位字。无筛选、重试或按
结果替换常量的步骤。运行时核心不调用 SHAKE；它
只用于公开常量的离线固定。常量文件和脚本随论文提

供。域分离区分各类常量的用途，不提供秘密熵；可复

算来源也不能单独排除陷门或代替完整 PRP 分析。

数据域向量记作 C0, . . . , C31，密钥域记作

J0, . . . , J32，初始密钥域常量记作 DK。对 256 位主
密钥 K，定义

q0 = K +DK , qi+1 = R0,Ji
(qi), 0 ≤ i ≤ 32.

共保存 q0, . . . , q33 这 34 个四字子密钥。分组加密为

s0 = X + q0,

si+1 = Rqi+1,Ci
(si), 0 ≤ i < 32,

EK(X) = s32 + q33.

复用原核心作密钥扩展减少了规范复杂度，但也产生必

须分析的相关轮密钥结构，不能据此假设轮密钥相互独

立。

D. 完整逆算法与字节接口

对密文 Y，先异或去除 q33，再按 31, 30, . . . , 0 的

顺序执行逆轮，最后去除 q0。每个逆轮依次：逆序撤销

D；逆序撤销 G4、G3；施加 L−116,14；逆序撤销 G2、G1、
P；施加 L−122,26；撤销 B；逆序撤销 A。剪切本身是对
合，线性逆的公式在下节证明。Python 检查器另用二进
制矩阵求逆，避免两个实现共享同一种逆公式而掩盖错

误。
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秘密主密钥 K → 33 步扩展→ q0, . . . , q33

公开输入 X = N128‖BE128(j)

异或 q0 → 32×[A → B → C → D] → 异或 q33

得到 EK(X)；B 使用秘密子密钥
与公开常量，每轮 26 个字级与运算

公开输出剪切 P：四个顺序与运算剪切（仅字节接口）

按大端序输出 P (EK(X)) 的全部 256 位；保留未消费字节

图 8. R1-P4 字节接口与完整轮结构。秘密子密钥直接供给密钥运算，不是公
开输入的一部分。分组 KAT 与 RTL 针对 EK；统计电池针对 P ◦ EK。每

块执行 32 轮，公开输出剪切另计。

公开输出剪切.分组密码之后，字节接口对每个 256
位分组施加公开置换 P：

u← u⊕ (R5v ∧R19w),

v ← v ⊕ (R11w ∧R23z),

w ← w ⊕ (R13z ∧R29u),

z ← z ⊕ (R17u ∧R31v).

四个赋值按顺序执行，右端不读取目标字；P−1 按相反

顺序撤销。该层不含秘密，不属于轮函数、分组 KAT
或 RTL 核心。发生器输出

P (EK(N‖BE128(j))), j = 0, 1, 2, . . . .

由于 P 是公开双射，分组置换性质与条件界中的 PRP
项不变。公开输出剪切是 v4-R1 字节接口的一部分；分
组密码及其 KAT 不变。上面的逆算法只撤销 EK，不

撤销 P；若需要分组值，应先对发出的分组施加 P−1。

四个输出字全部按大端序发送，未消费字节保留在缓冲

区。因此连续请求 a, b 字节与一次请求 a+ b 字节完全

一致，不丢弃半个输出块。每次初始化最多输出 232 字

节，即 227 个分组。长度非法或超过预算时返回错误，

且不推进状态。同一密钥下 nonce 必须唯一；本接口不
要求 nonce 保密或不可预测。4GiB 是单次初始化的输
出预算，不替代跨会话的 nonce 唯一性要求。本接口
没有熵源采集、重播种、认证或泄露后恢复机制。发布

范围。v4-R1 代码树提供 C 参考实现、独立 Python 模
型、标量与 AVX-512 后端、统计与性能测试工具，以及
C++/GSL、Rust、Go、NumPy/PyPI、OpenSSL 3 provider、
wolfSSL 回调和 Homebrew 绑定。各绑定通过兼容层把

历史生成器 API 转到 v4 核心；它们属于集成工件，不
构成额外安全证据，其测试与统计电池记录分开保存。

a) 字节流参考 KAT: 取 64 位字 K =

(1, 2, 3, 4)、N = (5, 6)，均按大端编码，计数器从零

开始。前 32 个输出字节为
89b4ccfa3f02997e80aceb8b0aa77592
801ba282f3aeaf6ab23a850e11ac902d。

上述是输出字节，不是摘要。前 125000字节的 SHA-256
为

3a49ae552c59bc6d88d24d9ad5e36fc6
5521a90d70c95440c0e3c58cf97906f1。

VI. 安全性分析：已证明、已穷举、已抽样与仍开放

A. 安全实验与结论层次

对手知道全部算法和公开 nonce。秘密主密钥均匀
抽取；区分实验比较真实输出与具有同样长度及公开输

入规则的理想随机比特接口。同一密钥下进入分组置换

的完整 256 位输入不得重复。恢复实验另问对手能否得
到原先抽取的密钥；仅找到一个符合少量观察的候选，

不自动等于恢复原密钥。

本文分开报告四类结论：对所有输入成立的结构定

理、缩小模型的完整计数、有限抽样观察、尚未完成的

攻击分析。逆算法与源码等价性属于结构检查，统计套

件属于有限输出观察。把这些结果合成一个分数，不能

得到 128 位安全结论。下文的条件归约把最关键的分
组置换假设明确保留。

本节 Advout 和 AdvPRP 统一采用接受概率差约定：

Advout(A) =
∣∣ Pr[A(real) = 1]

− Pr[A(ideal) = 1]
∣∣.

历史 v3 实验的猜测优势是该差值的一半，不能混用两
种约定。

B. 可逆性、像与密钥扩展

先证明每个基本操作可逆，再记录其对像、零差分

与子密钥的推论。

引理 VI.1 (不读取目标字的剪切；v4). 若 f 不读取目标

字 xd，则仅执行 xd ← xd + f(x ̸=d) 的映射是对合。

证明. 其他字在两次执行间不变，所以两次计算的 f 相

同。目标字变为 xd + f + f = xd。论证允许 f 非线性，
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也允许包含公开常数，但不表示不同剪切可以交换顺

序。顺序复合必须逆序撤销。

引理 VI.2 (三项线性旋转的逆；v4). 对 W = 2m 和任

意旋转距离 a, b，L = I +Ra +Rb 可逆，且

L−1 =
m−1∏
t=0

(I +R2ta +R2tb).

W = 1 时空积为 I。

证明. 令 A = Ra + Rb。旋转可交换，特征二下 A2t =

R2ta +R2tb，所以 AW = I + I = 0。由

(I +A)
m−1∏
t=0

(I +A2t) = I +AW = I

得到逆式。即使缩小字宽使旋转距离重合，结论仍成

立。

定理 VI.1 (固定密钥下的置换；v4). 对每个允许字宽及
固定子密钥、公开常量，v4 完整轮都是置换；固定主密
钥下，带前后白化的完整分组加密也是置换。

证明. 逐项检查完整操作表，A、C 的每个非线性更新
和 D 的每个线性剪切都不在右端读取目标字，满足剪
切引理。B 是异或平移。C 的两个线性层满足线性逆引
理。可逆映射的顺序复合、轮迭代和前后白化均可逆。

证明不需要统计测试，也不需要假设密钥随机。

该定理精确修复了 v3 固定密钥核心的像压缩，但
不能推出差分、线性或恢复攻击安全。例如恒等映射也

是置换。公开输出剪切 P 是双射，与 EK 复合后仍保

持输出分组的置换性质。分组 KAT 与影子/DDT/次数
分析仍针对 EK；发生器字节流是 P (EK(·))，统计电池
测试的是该字节流。

a) 像、零输出差分与碰撞能量: 令 n = 4W，

F 为任一固定密钥、包含对应白化的轮前缀。对全空间

均匀 X，有

| ImF | = 2n, Pr[F (X) = y] = 2−n,∑
y

Pr[F (X) = y]2 = 2−n.

任意 a 6= 0 均满足 DPF (a, 0) = 0，否则两个不同输入

有相同输出，与单射矛盾。后接置换不能把两个不同状

态合并，所以旧核心的合并机制在此层面不存在。但真

实 nonce 与计数器序列只是结构化输入子集，不能从全
空间均匀性直接推出该子集输出的计算伪随机性。

b) 子密钥边缘分布及局限:

命题 VI.1 (子密钥边缘分布；v4). 对每个固定下标 i，

K 7→ qi 是置换。主密钥均匀时，每个子密钥单独看也

是均匀分布。

证明. 初始域平移可逆；其后每个密钥域轮由前述定理
可逆；复合保留双射性和均匀分布。

34 个子密钥的联合信息仍只由 256 位秘密决定，
因此高度相关。边缘均匀不等于独立，不排除相关密钥

攻击，也不能证明完整分组置换没有等价密钥。尤其不

能仅凭 q0 不同就断言完整 EK 不同。对一个固定输入，

逐一翻转主密钥 256 个位，输出均发生变化，平均汉明
距离 128.15625，范围 102–154；这只是局部影响性检
查，不是弱密钥类的穷举。

C. 二次影子：修正的读字秩及其边界

影子保留两个修订读端口，单独定义如下：若 A 第
g 步为 xdg

← xdg
+ fg(x)，1 ≤ g ≤ 6，其中 fg 不含目

标字旧值，则对 0 ≤ d < 4 令

(Shv4(x))d = xd +
∑

g:dg=d

fg(x).

各增量均在同一输入 x 上计算；重复目标字累加全部

增量，不能用后一次快照赋值覆盖前一次贡献。该映射

至多二次；实际顺序 A 读取最新状态，一般已不是此
二次映射。第三节的仿射导数公式仅直接用于该影子。

v4 修正。设差分只位于一个输入字，其支撑为
P ⊆ ZW，t = |P |。显式极化矩阵列消元给出

rankB∆ = 3t− |P ∩ (P + 2)| 1{输入字∈{v,z}}.

证明. 输入字为 u 时，非零导数行分布在输出字 v, w, z

的 P+29, P+9, P+5位置，自由源字依次为 w, z, v。输入

字为 w时，分布在输出字 v, z, u的 P+11, P+21, P+53

位置，自由源字依次为 u, v, z。两种情况三组源字互异，

每组旋转源坐标只出现一次，故三组共 3t行独立。输入

字为 v 时，行族分别是输出 u 的 P +5 位置（源字 z），

及输出 z 的 P +27, P +25位置（源字 w, u）。后两组在

(P +27)∩ (P +25)处共用输出行，大小为 |P ∩ (P +2)|；
每个合并行仍具有不出现在其他行中的源坐标，因此不

再发生额外行依赖，秩恰少这一重叠数。输入字为 z 时，

对应输出 u 的 P + 25, P + 23（源字 v, w），及输出 w
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的 P + 15（源字 u），同理成立。所有位置均模 W。影

子的线性项只贡献仿射常数，不进入 B∆。

该式仅对单字差分成立。已检查四位字宽全部 60
个非零单字方向，以及 8、16、32、64 位字宽各 24 个
支撑模式。旧式仅对 z 扣除重叠，不能照搬：W = 4、

输入字 v、支撑 0x5 时，实际秩为 4，旧式误给 6。这
一反例说明改变端口后必须重算度量。

五种字宽的全部单比特方向影子秩均为 3。四位字
宽对全部 65535个非零方向穷举，最小秩也是 3，但不能
据此证明 64 位全方向最小值。64 位固定方向 ∆ = eu,0

有可重建的秩 3 证书，故该影子导数在其仿射像上的
点概率恰为 2−3。64 位全一输出掩码的极化秩为 256，
因此固定此输出掩码、遍历输入掩码时最大相关幅度为

2−128，概率偏差为 2−129；二者不能混写，结论也不适

用于完整轮。

v4-R1 的 A 影子恰好构成完整四字交互图，因此第
三节的满秩命题直接适用：在 W = 64 时，全字奇偶掩

码的极化秩为 256，归一化 Walsh 幅值为 2−128。该数

值只描述该影子与该输出掩码；顺序 A 模块、32 轮密
钥置换以及旋转候选的完整安全排序均不在其范围内。

a) 二次公式不能越过顺序级联: DaQ(x) =

Bax+ ca 要求 Q 至多二次。顺序赋值把新值代回后可

以提高次数。在四位完整一轮映射中，取 a = 1, x =

2, y = 4，有

DaF (x+y)+DaF (x)+DaF (y)+DaF (0) = 37238 6= 0.

整数表示按字打包的 16 位向量。这直接否定了把完整
轮导数当成仿射映射的做法。框架的残余支撑不等式在

其假设下仍是某个可达点概率的下界，不能反过来作为

差分安全所需的概率上界。

D. 差分证据：完整计数、抽样与活动

差分证据按三种分辨率报告：缩小模型的完整计

数、全宽抽样与门活动诊断。下述计数与谱均针对 EK；

生成器的公开输出剪切 P 在 EK 之后施加，不属于这

些查询。第八节测试的是复合流 P (EK(·))。固定缩小
密钥 (1, 2, 3, 4)，所有常量取低四位，对 1、2、4、6、8、
12、16、22、32 轮逐一枚举 65536 个输入和 65535 个非
零输入差分的全部 DDT 行。差分始终包含完整 16 位
输出。每个映射的像均为 65536，非零输入差分达到零
输出的次数均为零。表XIII分开列出方向 1 的最大计数

表 XIII
V4-R1分组置换EK 的完整四位模型（不含输出 P）。DP与WALSH整数的分

母均为 65536；WALSH只覆盖 23个输出掩码。

轮数 像 次数 方向 1 全局 DP Walsh

1 65536 15 12 276 1332
2 65536 15 16 18 1260
4 65536 15 10 20 1336
6 65536 15 12 18 1404
8 65536 15 12 20 1288

12 65536 15 10 20 1380
16 65536 15 10 18 1240
22 65536 15 12 20 1288
32 65536 15 12 18 1328

和遍历全部非零方向的全局最大计数。 一轮方向 1 的
计数为 12，但全局最大计数为 276。两轮全局最大计数
降到 18，随后在 18 与 20 之间波动。即使所有轮都是
置换，也不能主张增加轮数必使最大 DP 单调下降。该
实验是对完整缩小映射的精确判断，不是 64 位密码全
局最优差分的估计。

a) 全宽抽样: 在计算结果前固定公开
SHAKE256 输入文件，包含 224 个 256 位点。固定方向
eu,0，分别计算 1、2、22、32 轮的完整 256 位输出差分，
排序时包含四个输出字。四组都没有重复差分，也没有

零差分，观察最大频率均为 1/224。

若假设独立同分布抽样，对某个真实概率为 p 的输

出类别，其样本计数满足

Pr[Nb ≤ 1] = (1− p)N +Np(1− p)N−1.

对真实最大概率所对应的类别应用此式，可由“未见重

复”事件构造条件置信解释，无须遍历所有可能类别再

作联合界。但这里的输入是确定性公开测试文件，没

有认证为 IID，论文将原始观察与假设性的抽样解释分
开。无论哪种解释，都不能把未见重复写成确定的全局

DP ≤ 2−24。

b) 门活动的负面发现: 对 2000 个预先规定的
四位状态，各自比较全部 65535 个非零差分，计数一轮
26 个实际 AND 输出中非零的字差分。各状态最小值的
总体最小为 0、最大为 15、众数为 8。零活动见证为按
低字优先打包的十进制状态 12591、差分 387。插桩执
行在全部 65536 个输入上与主 C 轮输出一致。
因此不能声称这个指标始终存在正下界。本文

保留零见证，不通过改指标或丢弃输入使它“通

过”。继续追踪相同输入对 32 轮的活动轨迹，并对
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差分表的全局最大值
固定输入差分方向1

图 9. 完整缩小模型比较。左：v3 内部像收缩，v4 保持满像。右：固定方向与全局 DDT 最大值明显不同，增加轮数不保证单调改善。图中对象及全空间输入
分布不等于实际输出接口。

(1, 2), (3, 4), . . . , (31, 32) 这 16 组连续轮，穷举从全部
16 位输入到 52 个 AND 输出字的联合签名。每组联合
签名均无碰撞，而单轮签名确有碰撞。这说明所检查轮

对内不存在两轮都零活动的不同输入对，但它仍只是该

缩小模型的有限事实，不是全位宽路径概率上界。

后续 64 位检查使用既有冻结全位宽文件前 2000
个点，每点搜索 260 个方向，包括全部 256 个单比特
及四个单字全一差分。所选方向最小值为 16–21，插桩
与主 C 的 2000 个基点输出均一致。由于只扫描方向子
集，这些值是每个状态真实最小值的上界；观察为正不

能证明全局活动下界。

c) 路径编码与共享变量约束: 对一位 AND，
第一条执行的操作数为 x, y，输入差分为 α, β，精确输

出差分约束为

γ = αy + βx+ αβ.

忠实 SAT模型须保留两条执行中的实际值、共享线、旋
转和顺序依赖，不能仅编码某处是否非零。两个门若

共享同一随机事件，各自概率 1/2，联合概率可能仍为

1/2，不能相乘成 1/4。旧八位支撑模型的 25、58、96、
130、166 保留在项目归档中，属于 v3 模型记录，没有
转填为 v4 结果。
新的联合签名检查针对实际执行，避免把支撑代价

误解成概率指数。完整多轮差分簇的概率上界仍未解

决，本文不根据每轮 26 个 AND 宣称 2−cR 安全界。

新的八位字宽精确双执行 SMT 覆盖一至五轮，查
询是否存在不同状态，使指定轮内全部实际 AND 输

出相同。一轮返回 SAT：两输入为 (197, 46, 112, 11) 与

(189, 111, 88, 11)，独立 Python 复核 26 个 AND 字均相
同，但最终状态差分为 (65, 20, 136, 34)。二至五轮各 25
秒后返回 UNKNOWN，不能据此给出正活动下界。该
实验覆盖原来的轮数范围，保留真实操作数约束，但与

历史支撑最小化是不同查询，结果不能混在同一概率表

中。

E. 线性谱与代数次数

本节谱与次数界均针对 EK；公开输出剪切 P 不在

这些查询范围内。每个缩小轮数对 23 个固定非零输出
掩码，遍历全部 65536 个输入掩码计算精确 Walsh 谱，
共 207 组完整谱。表XIII列出所选输出掩码集合内的最
大绝对整数和，未声称覆盖全部 65535 个输出掩码。固
定密钥置换的输出均匀性还直接保证：输入掩码为零、

输出掩码非零时相关为零。

64位实验在 65536个固定输入上扫描 4096对预先
固定的非零输入/输出掩码。1、2、22、32 轮的最大绝对
样本相关依次为 0.01699829、0.01449585、0.01391602、
0.01226807；概率偏差是相关的一半。若输入为 IID，对
预先确定的 M 个掩码联合使用 Hoeffding 界，得到

Pr[∃j : |Ĉj − Cj | > ϵ] ≤ 2M exp(−Nϵ2/2).

当 M = 4096, N = 65536, α = .05 时，误差半径约

0.01914，大于观察到的最大值。因此样本尚不能分辨更
小的真实相关，也不能覆盖未扫描掩码。小数值本身不

是全局线性安全界。
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图 10. v4-R1 分组核心的门活动诊断（不含输出置换 P）。左：2000 个状态各自扫描全部差分后的最小活动分布。右：首轮零活动的同一输入对在第二轮有
22 个活动字差分。每点是实际执行计数，不是概率指数。

a) 次数、积分与代数恢复: 精确 Möbius 变换
显示，四位模型九个轮数的最大坐标次数均为 15，包
括一轮。这达到 16 位置换的 n− 1 次数上限，但不代

表每个坐标都达到该次数，更不推出完整密钥代数恢复

至少需要 2256 工作量。全位宽电路可以按异或取最大、

AND取次数和并截断到输入变量数，传播次数上界；上
界大尤其不能替代实达次数证明。

置换在整个输入域上具有非零线性输出组合平衡、

全域输出异或固定等平凡积分性质。这不排除低维积

分、除法性质区分器、立方关系、稀疏零化子或涉及密

钥的低次方程。上述攻击需要专门搜索；次数饱和不能

改名为代数安全。

F. 条件性输出界

定理 VI.2 (经典条件输出界；v4 应用). 在均匀秘密密
钥下，若总共查询至多 q 个互异的 256 位输入，则可从
输出区分器 A 构造 PRP 区分器 B，满足

Advout(A) ≤ AdvPRP(B;E) +
q(q − 1)

2257
.

归约开销是计数器接口模拟，本文不对右端 PRP 优势
给出数值上界。

证明. 先把 EK 替换为 256 位域上的均匀随机置换。用
其预言机模拟计数器接口，就得到 PRP 混合实验，接
受概率改变至多 AdvPRP(B;E)。互异输入下，随机置换

的输出是无放回抽样。将它与独立均匀 256 位串耦合，
直到独立串首次重复前两者完全相同。任意一对串碰撞

的联合上界为
(
q
2

)
/2256，故两类转录的统计距离至多该

值。公开置换 P 保持均匀分布；施加 P、截断末块或

将字节拆成多次 API 调用均不增加上述距离。用三角
不等式合并即得。只要完整输入不重复，证明也允许对

手选择不同 nonce。

单个 4GiB会话 q ≤ 227，切换项小于 2−203。跨会话

必须累计总 q，不能每次重置计数器就重新计算安全预

算。重复 nonce会重放完全相同输出，违反定理前提；完
整计数输入唯一是 CTR 的标准要求8。此处是标准构造

级证明，不是新的归约技术，也不是证明原创 AND–RX
置换具有小 PRP 优势。该定理不表示 TEMPEST 获得
NIST 批准，亦不表示它实现了 CTR_DRBG。

G. 实现语义与证书

C 与独立 Python 对 1、2、4、8、16、32、64 位字宽
共 11200 组正逆轮、200 组不同字宽/轮数的分组测试
一致。三个 1024 字节向量检查完整字节流、分块调用、
原地加解密、错误原子性与清理。符号位向量 miter 把
C 的 46 个正向赋值语句与独立 DSL 的 42 个操作对
比，输入、子密钥和公开常量均任意。Z3 在 4、8、16、
32、64 位下返回 UNSAT。这验证无符号定宽源码表达
式，不是编译器或机器码证明。miter 与正逆轮用例针
对 EK；输出剪切 P 由字节流 KAT 与完整样本比对覆
盖。

秩证书检查器重新生成矩阵列和仿射常数，不信任

证书自报秩。十二类负面证书改变矩阵、方向、常数、

字宽或对象范围，均被拒绝，用来检验检查器是否守住

8NIST SP 800-38A：https://csrc.nist.gov/pubs/sp/800/38/a/final。
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查询边界，包括不能把影子证书用于完整轮。大端序和

四字差分完整打包同样属于语义检查；漏掉高位可以制

造虚假碰撞。

四组真实密钥恢复位向量模型包含全部 33 轮
密钥扩展和两对已知完整分组，参数为 (W,R) =

(4, 1), (4, 32), (8, 2), (64, 32)。四组均在 25 秒预算后返
回 UNKNOWN。尤其四位实例已经由独立的 65536 密
钥完整枚举恢复，说明即使极小实例的求解超时也不是

困难性证书，只反映特定编码、求解器和预算。

H. 开放攻击面

以下攻击类尚未被上述结果解决；这里记录每一类

目前已有的证据与缺口。

a) 旋转关系、滑动与公开调度: 去掉常量时，
AND、异或与公共旋转可交换。v4 的 32 个数据域和 33
个密钥域常量向量各自无重复，且没有一个向量具有非

平凡公共字旋转周期。这只排除了向量字面相等与自旋

转不变，不能排除跨轮旋转关系、RX 路径或密钥补偿。
v3 在至多 64 次更新后固定的公开递推字已删除；

v4 没有演化的 Weyl 字。每个输出块都从新计数器输入
开始执行相同规范的 32 轮置换。滑动分析仍须考虑轮
函数与相关子密钥，不能仅凭常量不同就宣布不存在滑

动攻击。域分离避免直接使用同一常量序列，但不是轮

函数独立或子密钥独立的定理。

b) 恢复实验、等价密钥与状态泄露: 在四位
32 轮模型中，对全部 65536 个缩小主密钥穷举已知完
整分组对。选定测试密钥的一对分组留一个候选，两对

也留同一个候选。这是玩具密钥空间的完整枚举恢复，

用来检查密钥和接口方程；它不提供 256 位密钥的攻击
下界，也未遍历所有可能密钥与等价类。

因公开 P 可逆，输出完整分组后，观察者可撤销

P 并获得 (N‖j, EK(N‖j))这样的已知输入/输出对。旧
滤波器多对一逆像的讨论不再适用，普通分组密码分析

直接相关；不能以“内部状态不可见”作为额外安全论

据。密钥扩展可逆，任一个完整 qi 泄露即可逆推 K，因

此保存的子密钥需要保护。本构造没有宣称前向保密、

回溯抵抗、泄露后预测抵抗、相关密钥或 nonce 误用安
全。

c) 穷举与时间—内存—数据权衡: 256 位密钥
说明枚举空间，而不是攻击工作量下界。若已知分组对

足以区分候选，完整枚举给出约 2256 次密钥试探的通用

上界，每次还需计入密钥扩展与加密。量子搜索约 2128

次预言机计算同样是通用算法上界，不是该原创原语已

经达到的强度 [22]；本文目标和归约均为经典模型。
原稿“内存 M ≤ 240 时 T ≥ 2216”不作为新实例

保证。时间—内存—数据权衡依赖预计算预算、目标群

体、表项大小、数据访问方式和被求逆的函数 [23]。v4
的计数器与 nonce 公开，子密钥均由同一主密钥决定，
不能把旧自主隐藏状态模型直接代入 256 位。对单一
固定输入，存储 240 个不同候选密钥的表覆盖均匀目标

密钥的概率为 2−216；这一覆盖概率不是时间下界。本

文没有建立完整位宽的权衡下界。

d) 差分线性、转录与困难问题论据: 差分线性
攻击的中间差分与线性事件共享同一次执行，缺少依赖

论证时不能相乘其边缘概率。窗口或自动搜索方法须保

留中间状态、实际 AND 操作数及异或重汇合。新源码
miter 验证操作语义，双执行 SAT 验证指定零活动查询；
二者都没有计算差分线性簇或排除全部窗口攻击。

H 系数方法要求真实/理想转录概率比及坏事件界。
不能假定原创密码的“好”转录天然等于理想。前述定

理 VI.2明确完成标准构造混合，并保留未界定的 PRP
项，从而给出有效的条件论证，也指出原语层仍缺什么。

把 EK(X) 写作 AX +NK(X)，不会使 NK(X) 成

为独立 Bernoulli噪声。对确定、密钥相关残差提出 LPN
式假设，仍是在额外假设原创密码本身，不能称为归约

到标准 LPN。类似地，高坐标次数、单门输入数有限与
轮数较多，都不足以排除分组求解攻击（GAS）。任何
适用或排除论证都须从可见的 (N‖j, EK(N‖j)) 关系出
发，纳入密钥扩展并量化工作量。因此不再对 v4 宣称
GAS“不构成威胁”。

I. 安全性总体状态

已证明的修复是固定密钥可逆性，条件归约明确了

仍需证明或充分分析的 PRP 假设。缩小全局 DDT、指
定掩码精确谱与源码 miter 比沿用旧测试更直接，但完
整位宽差分/线性簇、代数与相关密钥恢复、弱密钥类、
高阶及差分线性攻击仍未解决。在 v4-R1 下，NIST 严
格 3σ 比例门槛与 Rabbit 电池通过；单行 p < 0.01 的

离群项与有利结果一并保留。表 XIV按攻击面汇总现有
证据；空白不表示“安全”，而表示“尚未分析”。当前

得到的是规范更完整、分析更充分的研究候选，尚不是

已证实 128 位安全的密码。

20
26
 S
. -
T. 
Ya
u 
Hi
gh
 S
ch
oo
l S
cie
nc
e 
Aw
ar
d 

仅
用
于
20
26
丘
成
桐
中
学
科
学
奖
论
文
公
示
 



表 XIV
攻击面与证据状态；每行只引用其证据等级能够支持的结论。

攻击面 现有证据 状态

固定方向差分 二次影子仿射导数定理；读字秩公式；W = 4 全部 60 个单字
方向，以及更大字宽各 24 个支撑模式

已证明（影子）/已穷举（W = 4）

全局差分 W = 4 全部 65535 个方向的完整 DDT；224 全宽抽样 已穷举（16 位）/仅抽样（全宽）
线性 207 组精确 Walsh 谱（23 个掩码）；4096 个全宽掩码对 已穷举（选定掩码）/仅抽样（全宽）
代数 W = 4 次数 15；置换一般上界 4W − 1（全宽至多 255） 已穷举（W = 4）/仅有上界
相关密钥 子密钥边缘均匀；联合分布高度依赖 未解决

滑动与旋转 公开常量无平凡公共周期；无证明 开放

实现与侧信道 无查表、无秘密索引；无功耗/电磁实测 功能一致/侧信道未验证
完整 PRP 条件性归约 Advout ≤ AdvPRP +q(q − 1)/2257 开放（保留 PRP 项）

表 XV
ECP5-25K CABGA256；新 V4串行分组原型。

项目 结果

RTL 功能向量 12/12；3 组密钥
综合 LUT4 12900
布线后 COMB 14832/24288
触发器 1803
RAMW 320
目标/达到频率 50 / 26.63 MHz
50 MHz 时序 未满足

实体上板 未测量

VII. 硬件实现案例

本轮重新生成 v4实际轮函数和完整密钥扩展 RTL，
没有复用 v3 资源数。组合轮由顺序控制器复用：装载
密钥后运行 33 个密钥域轮并保存 34 个子密钥；分组
加密运行 32 个数据轮并施加前后白化。低引脚数串行
外壳装入 256 位密钥、256 位输入并移出 256 位输出。
该外壳是分组密码原型；nonce 管理、4GiB 预算和字
节缓存属于软件接口，不能宣称已在这一 RTL 中实现。
RTL 实现的是 EK；公开输出剪切 P 属于输出阶段，不

在本次 RTL 原型及其 KAT 中。
Icarus 对三组密钥共 12 个完整分组加密进行仿真，

均与独立 Python结果一致；源文件明确给出复位、忙/就
绪和单周期有效信号。Yosys 对同一设计作 ECP5 映射，
nextpnr 进行布局布线。表XV记录实际工件与时序结果。
没有将综合估计改称上板实测。v3 的流水线与检查器
教训保留在项目归档中，但两代的存储量、轮数和成本

不同。 未流水化的一轮组合路径较长，32 轮数据计算
需 32 个时钟，时钟频率受剪切顺序路径限制。串行输
入/输出另有明显接口开销。256f/32只能表示不计串口
的理论数据通路速率，不能称为应用实测吞吐。若按模

块增加寄存器，须重新检查延迟、控制和端到端等价。

表 XVI
V4-R1完整分组数据路（EK，不含输出 P）：HX8K或 ECP5-85K；未约束

IO时序，无上板实测。

结构 周期/块 MHz 估计 Gbit/s

HX8K，64 位接口 65 – –
HX8K，128 位接口 65 – –
ECP5，完整轮迭代 65 28.02 0.11035
ECP5，单字微步骤 1377 85.32 0.01586
ECP5，六段寄存 225 61.13 0.06955

控制器复位不会擦除已保存的子密钥 RAM。生成
配置未绑定具体开发板引脚，属于研究工件，不是已验

证上板设计或满足 50MHz 的位流。接口与密钥擦除要
求独立于功能仿真。

A. 按原文架构类别补充的完整轮实现

另以相同 v4-R1 规范实现 64/128 位输出接口、逐
字微步骤与六段寄存数据路，全部保留密钥扩展、32 个
数据轮和 256 位输出。每种结构均以三组密钥、12 个
分组核对软件模型，并检查完整块周期。ECP5 补测使
用 85K 器件，表XV的较早原型使用 25K 器件，两者分
别记录。新架构的密钥读取与寄存分段引入不同周期开

销，不能沿用旧 32 周期公式。

每个完整块的周期数为表中所列 I，内部数据路估

计为 256f/I，串行输入和板级接口另计。原文 v3 架构
也按单/双接口、k2 截断、半字复用和寄存分段复测；k2
是不同旧算法，结果只作历史对照。综合、容量不足、

布线未完成及请求频率未达标分别保存，详细数据随独

立报告提供。
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VIII. AM-SEV与修订实例的评估

A. 固定样本与检查条件

先固定算法、常量标签和输出规则，再生成统计样

本。输出剪切的旋转参数经过了有记录的 36 组 NIST
100 筛选；该选择过程在此披露。NIST 100 行属于开
发筛选结果；NIST 1000 及其余电池是筛选后的检查。
严格比例门槛与 p 值离群项一并报告，未把失败项改
写成通过。保存的 48000 字节公开文件给出 1000 组
32 字节密钥与 16 字节 nonce，每组初始化后生成恰好
1000000 位。这里公开密钥是复现实验输入，不是部署
密钥。GM/T 与 NIST 读取相同字节，观察 P 值后不
重采样。长流工具则在同一密钥下拼接 nonce 互异的
4GiB 会话，以遵守单次初始化接口预算。

GM/T 采用公开库 Trisia/randomness 的固定版
本9及项目 27 分支适配器，v4 样本全部重新生成；这
是所列配置的检测记录，不是产品认证。Python 重现第
一条完整 125000 字节样本；独立重算 5000 组 P/Q，最
大绝对误差 2.22 × 10−16。全零、交替位负对照及低 P
观察都在原始工件中保留。负对照被拒绝不能证明接近

随机的发生器具有密码学安全。

B. 输出统计测试及例外

GM/T 0005–202110规定 15 类方法；本次适配器设
置 27个参数分支，显著性水平 0.01，均匀性阈值 0.0001。
全部 27 分支同时满足通过比例和均匀性要求：1000 条
中通过 982–995 条，最低要求 981 条，Q 值分布的最
小均匀性检验值 U = 0.0043013。这些是新生成 v4 样
本的结果，不是旧 v3 数值。

NIST STS 2.1.211含 15 族 188 行。通过比例的严
格下限为 d0.99m − 3

√
0.99 · 0.01me，其中 m 为该行

适用样本数。100 条剖面各行均满足此下限：常规分
母 100 时通过 97–100 条；1000 条剖面常规分母下通过
982–998 条，严格最低为 981 条。随机游走族另按实际
适用分母 614 验收，通过 605–611 条。报告首列是行级
均匀性 P 值，其验收阈值为 0.0001，并非单条序列的显
著性水平 0.01；两个剖面的最小值分别为 0.000439 和

9源 码 版 本：https://github.com/Trisia/randomness/tree/
5baeaa7dbdb5efb87693ce1fd7a72f5c10c71805。

10国家密码管理局公告（第 43 号）：https://oscca.gov.cn/sca/xwdt/2021-10/19/
content_1060880.shtml。

11NIST SP 800-22 Rev. 1a（2010）：https://csrc.nist.gov/pubs/sp/800/22/r1/upd1/
final。

0.001123，均满足均匀性要求。低于 0.01 的行级均匀性
P 值分别有 6 行与 2 行，作为尾部观察保留，不另行改
写成比例缺陷。100 条已用于候选筛选，1000 条包含其
中 100 条，故不视为两个独立验证集。统计通过不决定
密码安全。

TestU01 [8] SmallCrush 消费 226866076 个 32 位
字，15 项统计均通过。可移植与优化实现报告的 P 值
及消费字数一致。Crush 完成 144 项统计，无标记分
项，跨 32个互异 nonce会话消费 33843219826个 32位
字。Rabbit 在 108 位配置的 40 项全部通过（73367232
个 32 位字）；同规模 Alphabit 的 17 项通过。BigCrush
记录于表XVII；其单项尾部标记按原样保留，不用其
他电池抵消。PractRand 0.9612以开启 Windows 二进制
输入的宏重新编译，统计函数未改。1GiB 运行没有
FAIL/SUSPICIOUS，也没有 unusual 项（227 项测试结
果）。BigCrush在最终 v4-R1流上完成 160项统计，消费
357112465449 个 32 位字，跨 333 个互异 nonce 会话。
TestU01 汇总列出 1 项落在 [0.001, 0.9990] 之外：r = 0

的 SimpPoker，p = 7.6 × 10−5（χ2 = 49.99，18 自由
度）；其余 159 项通过。该标记按原样保留，不改写为
通过。快速 PractRand1TiB 运行到 240 字节，354 项结
果无 FAIL、SUSPICIOUS 或 unusual。较早未含输出剪
切的流在便携式 256MB 检查点记录过两个 unusual；这
是不同输出配置的历史记录，不能与当前 R1-P4 的无
标记结果合并为同一次运行。原始日志单独归档。便携

1GiB 与快速长流的初始密钥、nonce 和计数器规则一
致，前 32MiB 逐字节相同。

C. 附加筛选与输出剪切修订

在同一冻结开发语料上，先检查 36、40、44、48 轮
及四个结构候选，随后提前固定 31 个共享 P 层旋转候
选。共 39 个候选均在严格 NIST100 条门槛被拒；后续
未运行电池不计为通过，独立复核语料也未用于验收。

上述 39 个候选仍全部被拒；v4-R1 的字节接口包含公
开输出剪切，是第八节报告的研究实例。此前共享 P 族
没有入选的 R2。
同 一 严 格 100 条 门 槛 下，AES-256-CTR 与

ChaCha20 参考对照也出现拒绝项。这些标记需要按
其统计含义解释，不能直接称为密码攻击。理想单项按

0.01水平独立拒绝每条样本时，F ∼ Bin(100, 0.01)，严格

12工具发布与文档：https://pracrand.sourceforge.net。
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表 XVII
V4-R1的 R1-P4字节输出统计记录。未完成项目不得计作通过；标记项按原样列出，不四舍五入为通过。

测试 规模 结果

GM/T 0005–2021 1000×106 bits 27/27 分支
NIST STS 100×106 bits 0 个 3σ 比例缺陷；常规行 97–100/100，游走行 66–69/69
NIST STS 1000×106 bits 0 个 3σ 比例缺陷；常规行 982–998/1000，游走行 605–611/614
SmallCrush 226866076 个 32 位字 15/15 通过
crush 144 项统计 全部通过；33843219826 个 32 位字
bigcrush 160 项统计 159 项通过；1 项标记（SimpPoker，r = 0，p = 7.6× 10−5）；

357112465449 个 32 位字
rabbit 40 项统计 全部 40 项通过；73367232 个 32 位字
alphabit 17 项统计 全部通过；28125000 个 32 位字
PractRand 1 GiB 227 项测试无异常
PractRand long 1 TiB 最终 354 项无异常；保留较早标记
滞后诊断 222 words 自定义诊断，区别于 Dieharder

97/100 门槛的剖面拒绝概率为 Pr(F ≥ 4) = 0.0183740。

此计算不假定 188 行相互独立。全部失败记录保留，未
通过换种子或调整阈值取得通过报告。

D. 自定义滞后诊断与修正方差

在 222 个 64 位字、即 32MiB 上重做旧自定义诊
断：18 个滞后的低 32 位 Pearson 相关、同组滞后的原
始乘积和，以及 12 个滞后各 64 个位通道相关。明确区
分于 Dieharder 程序。字相关最小 P 值 0.127473，修正
协方差后的原始乘积最小 P 值 0.529011；位通道最小
未调整 P 值 0.00151643，高于全 804 项 Bonferroni 阈
值 0.05/804 ' 6.22× 10−5。这里仍使用渐近 P 值诊断，
比较之间存在依赖。

旧原始乘积代码漏计了共享操作数的依赖。对

IID 标量字，均值 µ、方差 σ2、二阶矩 m2，设 S =∑n−k−1
i=0 XiXi+k、m = n− k，则

ES = mµ2,

VarS = m(m2
2 − µ4) + 2max(n− 2k, 0)µ2σ2.

不 相 交 乘 积 项 独 立； 共 享 项 满 足

Cov(XiXi+k, Xi+kXi+2k) = µ2σ2，这样的无序项对有

max(n − 2k, 0) 个，在方差中各计两次。工件分字段保

存旧式与修正式的 Z/P，没有把旧统计重新包装为已校
准结果。

E. 经验诊断：神经探针与雪崩

以下诊断针对 32轮分组核心 EK；公开输出剪切 P

未参与这些诊断。复用历史网络结构，以明确的 NumPy

后端实现两层各 128 单元 ReLU、Adam 学习率 0.001、
25 轮训练、批量 512，每组 12000 正例与 12000 负例。
八位字宽、1 至 8 轮及 22、32 轮，配合种子 5、6、7，
共 30 组预先确定的探测；固定缩小密钥，方向为 eu,0。

各组平衡留出集 4800 条；输入无序对的代表先去重再
划分训练/测试。全部权重、数据哈希和结果保存。向量
实现先与独立标量模型核对；恒等控制准确率 1.0，随
机分布控制 0.50104。

30 组准确率范围 0.48750–0.522292。最高值是
32 轮种子 6 的 2507/4800；条件 Fisher 参考检验
p = 0.00071697，对 30 次比较作 Bonferroni 后为
0.0215091。虽然未超过历史 0.55 启发阈值，仍作为
标记保留。随后不重训、不搜索另一种子，对保存模型

使用另行固定的 100000 正例与 100000 负例，排除原
输入代表。确认集准确率 100281/200000，即 0.501405，
条件 Fisher 参考 p = 0.095196，未复现初始显著性，但

初始标记没有删除。参考检验依赖所述可交换零假设，

不覆盖其他网络，也不建立全位宽输出优势界。

预备数据生成曾在截断前排序输入代表，意外改变

抽样范围及训练/测试范围。加入论文结果前的代码复
核发现该问题；预备版源码、权重与结果单独归档。正

式计算保持随机首次出现顺序，种子和预算不变。这是

方法纠错，没有将预备试算称为有效 IID 实验。

a) 雪崩与物理泄漏: 32 轮实验对 1024 个固
定基点逐一翻转 256 个输入位，平均输出汉明距离
128.015789。65536 个输入位到输出位的翻转计数格子
范围 448–577，分母 1024。这是相关格子上的扩散诊断，
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图 11. 完整 32 轮内核的吞吐与固定总工作量下的线程扩展。内核与扩展点来自归档的十六块交错构建；当前八通道适配路径见表XXI。
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图 12. v4-R1 分组核心 EK 的扩散抽样热图（不含输出置换 P），色阶 0.4–
0.6。这是 32 轮观察，不是安全界。

不是严格雪崩或位独立性证明。均匀的扩散图仍可能隐

藏密码关系。

C 轮无秘密索引表，指令结构固定，源代码不存在
秘密相关控制分支。这只支持源码控制流观察，不能替

代不同编译器和处理器上的恒时测量。本文没有掩码证

明、功耗/电磁泄漏、故障注入或实体 FPGA 测量。串
行原型用于功能和成本研究，不宣称抗侧信道。

F. 优化实现仍是同一算法

定宽 64 位和八路 AVX-512 实现保持冻结操作与
轮数，没有用其他原语生成输出。已对比 256 个分组与
可移植 C、前 32768 字节流与独立 Python。引入四线程
生成后，完整 256MiB 文件 SHA-256 保持为

表 XVIII
同一主机三次中位数。参考路径行按统一读取壳重测；内核与线程扩展行来

自归档的交错构建。内核、字节 API与线程扩展分别计量。

配置 线程 Gbit/s

参考 API，8 字节 1 0.1532
参考 API，16 字节 1 0.1537
参考 API，16 KiB 1 0.1536
定宽完整块（内核） 1 0.5030
四块标量交错（内核） 1 0.7124
AVX-512 八块（内核，归档） 1 2.6107
AVX-512 八个独立流（归档） 1 2.7633
AVX-512 十六块交错（归档） 1 3.4809
AVX-512 多线程，1 线程（归档） 1 3.4472
AVX-512 多线程，2 线程（归档） 2 6.4928
AVX-512 多线程，4 线程（归档） 4 12.7956
AVX-512 多线程，8 线程（归档） 8 23.7655
AVX-512 多线程，16 线程（归档） 16 39.3977

ce248dddd103b6a7acdd31bd89709faf
d7b96665d51807324436b2e630d9d65c

SmallCrush 也在两种实现间重放一致。这些检查支持用
快速生产器完成长统计，同时保存主动停止的慢速重复

运行日志，不能把中断解释成算法统计失败或成功。

G. 软件性能与工程成本

参考上下文占 1168 字节。当前 csprng_bench.c
的八通道基准适配器包含参考上下文与一个 64 位计数，
共 1176 字节；统一读取壳及临时缓存另计。其填充函
数要求 256 字节整数倍，报告中的小请求由 16KiB 读
取壳提供。这是实测适配路径，不等同于已验证所有参

考 API 边界的直接替代实现。此前 11072 字节优化上
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表 XIX
统一 16 KIB读取壳下的交付字节接口，三次中位数。参考路径调用 V4_READ；

向量路径使用八通道内核。

路径 8 字节 16 字节 16 KiB 1 MiB 流
Gbit/s

参考路径 0.1532 0.1537 0.1536 0.1531
AVX-512 2.5073 2.5834 2.6461 2.6463

表 XX
归档优化后端初始化及首 32字节，含密钥准备；不是当前八通道适配器的初

始化测量。

批量块 ns/次

1 2292.19
4 2301.37
8 3502.23

16 3495.80
32 3496.48

下文、初始化测量及 164 组 API 边界检查均属于归档
后端，分别保留其范围。

图11概括了完整内核吞吐与线程扩展。
本轮在 AMD Ryzen9 8940HX 主机上采用 QPC 墙

钟计时，三次重复取中位数，保存每次运行和范围。全

部长统计及硬件任务结束后再计时；线程由操作系统调

度。TSC 只列参考 ticks，不以其频率代替核心执行频
率，也不作 5GHz 线性外推。

8 字节与 16 字节情形各调用 5000 万次；16KiB 与
1MiB 情形每次运行交付 1GiB。批量与向量行通过统一
读取壳执行同一计划，多线程维持总工作量。初始化测

试为 5 万次。论文文字与旧复现源文件的循环量并不
完全相同，本轮在原始 JSON 中逐项记录实际次数和交
付字节，而不声称逐字运行了全部旧包装。

预合并子密钥与轮常量采用 XOR 结合律；四块标
量、两批或四批八通道向量只交错不同块的操作，保留

各块全部 42 个顺序赋值和 32 轮。字节接口在每个分
组后施加四个公开输出剪切赋值；优化后端同时保留

42 个分组赋值与该输出阶段。归档优化 API 有 164 组
字节流与边界检查；当前吞吐适配器完成 1MiB 参考流
比对，但不继承该归档后端的完整边界验证声明。优化

输出与参考相同，因此输出剪切后的统计结果在各后端

间保持一致。

完整块标量内核为 0.5030 Gbit/s，四块交错为
0.7124。八通道交付路径经 16 KiB 字节 API 实测为
2.646 Gbit/s（8 字节请求为 2.507），与表XXI同口径。

0.1 1 10 100
Gbit/s

分组密码 CTR（PRP）

AES-128 EVP

AES-256 EVP

Speck AVX-512

Simon AVX-512

Speck 标量

v4-R1 AVX-512

Simon 标量

SM4 EVP

v4-R1 参考实现

ARX 流密码 PRF

ChaCha20 EVP

ChaCha20 标量

Salsa20 标量

哈希 PRF

BLAKE2b-CTR

SHA-256-CTR

81.8

73.7

18.2

8.713

6.895

2.646

1.805

1.401

0.153

51.4

5.946

5.319

3.681

1.512

1 MiB流，单线程；同一16 KiB读取接口

三次中位数；对数刻度

图 13. 同一家族、同一读取壳：1 MiB 流的对数刻度吞吐。交付的 v4-R1 八
通道路径高亮，灰色行为语境。数值来自表XXI同一基准的三次中位数；这是
实现对比，不是等安全排名。

线程扩展示意所用的十六块交错归档微基准为 3.4809
Gbit/s，它不是交付路径。初始化成本另列，避免用长
流吞吐掩盖短请求代价。每输出 256 位需 32 轮，故单
块顺序实现的轮速率换算因子为 8 位/轮，与原始轮测
试相符。

表XXI把交付路径放进基于 PRF 的 CSPRNG 家
族，而不是与线性生成器比较。所有行使用同一 16 KiB
读取壳、同一调用计划和三次中位数；可移植行是同

一编译选项下的自实现，EVP 行使用平台 OpenSSL。
v4-R1 八通道路径为 2.646 Gbit/s：高于标量 SHA-256-
CTR、SM4-CTR与 Simon-CTR（1.51、1.40、1.81），接近
BLAKE2b-512-CTR（3.68），低于标量 ChaCha20（5.95）
以及向量化 Simon/Speck 路径（8.71、18.16）；AES-NI
约快一个数量级。排序反映轮函数成本：Simon与 Speck
的轮更轻，v4-R1 固定 32 轮、每轮 26 个字级 AND。该
表只支持一个窄结论——交付路径位于软件 PRP 区间、
不是框架瓶颈——不支持等安全排名。

原 v3 单轮更新后交付 64/128 位，v4-R1 以 32 轮
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表 XXI
同一主机、同一 16 KIB读取壳、同一调用计划，三次中位数。可移植行使用同一编译选项下的自实现；EVP行使用平台 OPENSSL（AES-NI/AVX-512汇编）。

块长与轮函数不同，不构成等安全比较。

实现 原始块 (B) 8 B 接口 16 KiB 接口 1 MiB 流 TSC tick/B
Gbit/s

分组密码 CTR（PRP）
Tempest v4-R1，AVX-512 32 2.507 2.646 2.646 7.24
Tempest v4-R1，参考路径 32 0.153 0.154 0.153 125.14
Simon128/256-CTR，标量 16 1.734 1.807 1.805 10.62
Simon128/256-CTR，AVX-512 16 7.483 8.939 8.713 2.20
Speck128/256-CTR，标量 16 5.987 6.896 6.895 2.78
Speck128/256-CTR，AVX-512 16 12.313 17.439 18.159 1.06
AES-128-CTR，EVP 16 29.401 83.406 81.845 0.23
AES-256-CTR，EVP 16 28.257 74.206 73.668 0.26
SM4-CTR，EVP 16 1.365 1.403 1.401 13.68

ARX 流密码 PRF
ChaCha20，标量 64 5.360 5.955 5.946 3.22
ChaCha20，EVP 64 24.134 51.473 51.389 0.37
Salsa20/20，标量 64 4.753 5.313 5.319 3.60

哈希 PRF
SHA-256-CTR，标量 32 1.459 1.510 1.512 12.68
BLAKE2b-512-CTR，标量 64 3.419 3.696 3.681 5.21

交付 256位；这种构造差异须与实现优化区分。AES-NI
与 OpenSSL 汇编路径不构成等安全排名，新表也不作
此声称。

H. 消融与淘汰版本的反例价值

第一项保留旧自乘，仅改变旋转：零与全一仍碰撞，

故旋转变体未修复结构缺陷。第二项保留旧公开递推：

至多 64 次更新后固定，默认首次固定为第 63 次，即
22 轮初始化后再生成 41 轮；这属于公开调度，不是秘
密主密钥的“弱密钥”。

第三项独立传播 v3四位固定公开序列的像纤维，一
轮像 3501，22 轮像 139，最终碰撞能量分子 88844774、
分母 232。第四项把旧读字秩式套到新端口，以 0x5 支
撑反例拒绝。第五项把二次公式用于完整级联，由非零

仿射缺陷拒绝。这些消融说明论据为何失效，而非调整

评分来偏爱 v4。
历史上的注入覆盖与半块输出检查器同样保留：先

注入公开量后被快照赋值覆盖是数据流错误，只比较半

个分组便接受是接口验证错误，二者都不能由统计测试

掩盖。项目归档保存完整讨论和原图。AI 候选引擎尚
无留出集、等预算的独立对照实验，不能宣称比现有搜

索方法更有效。

IX. 讨论与结论

AM-SEV 在 Tempest 实例中连接 AND-RX 候选的
程序对象、结构查询、缺陷反例与修复证据，使设计修

订后、限定条件下的结论仍可追溯并独立复核。这一结

果为可验证密码设计提供了具体的复核起点，使后续分

析者能够区分已经建立的性质、依赖的程序条件和仍缺

少的证据。本文沿用经典二次函数分析，并对 CLAASP
等自动化分析工作作实例补充：限定 Tempest 各版本结
论的适用范围，给出结构推导，保留从边界反例到修复

后复核的记录 [7], [15], [16]。完整位宽的多轮差分与线
性簇、相关密钥、代数恢复及实现泄漏尚未完整分析，

原语 PRP 优势仍未知，AI 引擎也缺少留出候选上的等
预算对照，因此尚不能确定 v4-R1 的完整密码安全强度
或引擎相对已有方法的搜索效率。后续应建立符合顺序

执行语义的多轮模型，针对零活动见证与统计标记开展

独立密码分析，并补充目标平台泄漏评估和多种子、等

预算搜索实验，逐项缩小这些未知范围。
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致 谢

这篇论文背后的算法经历了十一代设计、超过二十个变体，以及数次深刻的自我修

正。回头看，这段旅程最困难的从来不是某个定理，而是学会在每一个数字面前保持诚

实。论文最终能够交付，离不开许多人的帮助，谨在此致以诚挚的谢意。我负责了寻找

研究方向、构思研究思路、进行计算机实验和撰写论文。

首先要衷心感谢我的指导老师高洁老师与吴琼老师。高洁老师是我在学校的数学竞

赛教练，为我打下了数论和代数的知识基础。为了了解专业学术论文的写作规范，我找

到了西安工业大学的吴琼教授进行指导。在论文结构组织、图表呈现与论文写作规范方

面，老师们提出了许多宝贵的修改意见。指导为无偿性质，两位老师从未参与实验计算、

验证代码的编写与论文主体的撰写，全部技术内容均由本人独立完成并负责。

还要感谢 awesome-cryptography-rust（rust-cc 组织维护的 Rust 密码学精选开源
列表）的维护者们：本论文的代码仓库有幸被该列表收录。感谢 wolfSSL的 David Garske
先生，感谢他对算法的审阅。开源社区对独立研究者的这份善意，是这项工作的一个重

要组成部分——论文反复强调每个声明都应能被任何人独立复核，而正是这样，让社区

复核成为可能。谨向维护者的辛勤付出致以诚挚的谢意。

关于本论文的研究过程，在此作如下说明。

选题源于我对随机数构造及其安全问题的关注。研究初期，我较多关注输出是否

均匀、算法运行是否足够快；进一步学习后，我认识到，统计测试、结构性质与密码安

全回答的是不同问题，不能相互替代。因此，本文把研究问题逐步收敛为：怎样把一个

AND-RX 候选的程序对象、结构查询、缺陷反例与修复证据连接起来，使设计修改后的
每条结论仍能独立复核？AM-SEV 围绕这一问题组织分析方法，Tempest v4-R1 作为修
订实例，旧版本则作为检验论据和说明修复依据的对照。

本次修订的研究工作也围绕这一问题展开：梳理二次影子、完整分组核心和字节输

出接口的区别，核对局部秩公式与程序的对应关系，依据旧结构的反例修改轮函数，并给

出逆算法和固定密钥下的置换证明。实验部分分别开展四位字宽模型的完整计数、全位

宽指定查询的抽样、C与独立 Python实现的一致性检查，以及 NIST、GM/T、TestU01
和 PractRand 等输出统计测试；软件吞吐测量与 FPGA 原型的仿真、综合及布局布线
结果也各自注明实现与条件。完整计数、有限观察和条件性论证分别报告，统计标记、

零活动见证、求解器超时和硬件尚未上板等情况一并保留，没有把测试通过当作完整密

码安全证明。

研究过程中的一段难忘经历，是尝试把算法接入已有软件生态。我曾围绕 Rust 的
rand_core、Go 的 math/rand/v2、C++ 的随机数接口、GSL、NumPy 及 OpenSSL 等
开展历史版本的接入验证。特别感谢 wolfSSL 的 David Garske 先生，他在 issue 中说
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明了库内接口的限制，并建议使用 crypto callback 这一外部接入路径，帮助我完成了当
时版本的 TLS 握手接入实验。这些交流让我更认真地看待接口契约和验证范围：旧版
本的接入与已知答案测试不能直接作为 v4 的验证结果，接口能够调用、项目被目录收
录，也都不能代替独立的密码安全分析。我会继续通过公开代码和实验记录向社区征求

意见。

研究中最困难的部分，是发现已有论据失效后，重新检查它所支撑的结论。早期枚

举程序对快照与顺序读取的处理不一致，使部分数字描述了不同的轮函数；旧版本还存

在公开注入被后续赋值覆盖、字内映射合并不同输入等问题。修订中，我把这些问题逐

一分开，撤回不能成立的推断，并据此引入目标字不参与右端的顺序剪切、秘密子密钥

和明确的计数器接口。由各步可逆得到的置换性，只回答结构修复是否成立，没有解决

完整原语是否具有足够小的伪随机置换优势。

复核验证工具本身同样带来了教训。历史通用搜索器的一般 AND 差分更新混用了
旋转前后的操作数；名为精确枚举的活动检查也只遍历差分，每个方向仍抽样一个状态。

因此，相关活动分数和搜索排名只能保留为历史记录，不能继续作为精确性质证据。当

前 v4 的两次实际执行比较、插桩诊断和源码等价检查分别说明了对象与范围。这些修
正让我逐渐养成一个习惯：不仅检查结果是否符合预期，也检查生成结果的程序是否真

正回答了提出的问题。

这段经历使我学会了更具体地表达一项研究的贡献与局限：说明已经证明了什么，

保存反例和失败记录，也承认暂时无法回答的问题。全位宽多轮密码分析、实现泄漏与

AI 引擎的独立对照评估仍有待继续开展。能够在老师和开源社区的帮助下完成这些修
订，并带着可供复核的材料参加答辩，是这次科研训练留给我的重要收获。

最后，按照竞赛要求如实说明本研究对人工智能工具的使用情况。研究过程中使用

了 deepseek v4 flash(通过 claudecode 平台接入)，用途包括三个方面：其一，在 AI 设计
引擎中作为提案生成器参与候选算法结构的设计——所有提案均经过校准验证器栈以机

器可查的数学度量（秩、代数度、密钥相关性等）裁决，不依赖模型的判断；其二，辅

助验证、整理部分验证脚本；其三，论文文字的组织与润色。

参赛者：田岳洲

2026 年 11 月
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